PM

PM rorande SUNET, Datalagringsdirektivet och IPRED-direktivet

1. SYFTE

SUNET (Swedish University Computer Network) &r en gemensam organisation och
infrastruktur for fraimst universitet och hogskolor med uppgift att tillgodose deras behov
av nationell och internationell datakommunikation. Vetenskapsrddet ansvarar for att
SUNET drivs enligt de riktlinjer som regeringen har fastlagt. SUNET finansieras av
statsanslag och avgifter frén anslutna organisationer. Denna PM utgér 1 huvudsak frén
den information om SUNET som i skrivande stund varit tillganglig pd www.sunet.se.

Syftet med denna PM ir att klargora vilken direkt padverkan det svenska forslaget till
genomforandet av direktiv (2006/24/EG) om lagring av trafikuppgifter
(“datalagringsdirektivet”)' och de svenska lagindringarna som skett for att
implementera direktiv 2004/48/EG om sdkerstidllande av skyddet for immateriella
rattigheter ("IPRED-direktivet”)” har p4 SUNET.

2. SAMMANFATTANDE SLUTSATSER

o SUNET omfattas sannolikt inte av det lagforslag som Trafikdatautredningen
presenterat for att implementera datalagringsdirektivet i Sverige. Anledningen ar
att SUNET inte utgor ett allmént kommunikationsnit eftersom SUNET dels inte
tillhandahalls 6ppet pd marknaden och enbart ar tillgéngligt till en pd férhand
avgrinsad anvéndargrupp, och dels att SUNET inte tillhandahélls mot ersdttning
s& som detta begrepp preciserats i forarbetena till lag (2003:389) om elektronisk
kommunikation ("LEK”).

o Enligt uppgifter i ett arbetsmaterial (utkast till lagrddsremiss) som lackt ut i
media kommer regeringens lagforslag for att implementera
datalagringsdirektivet i Sverige att innehdlla samma avgransning (nér det géller
kretsen av lagringsskyldiga) som Trafikdatautredningens forslag.

e Nir det giller reglerna om informationsforeldggande som intagits i de svenska
immaterialrattslagarna som en del av implementeringen av IPRED-direktivet
giller foljande. SUNET ér skyldig att lamna information om det finns sannolika
skal att anta att SUNET 1 sin egen verksamhet begér eller medverkar till intrang.
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SUNET éar daremot inte skyldig att lamna information enligt regeln att
information skall 1dmnas av den som i kommersiell skala har tillhandahallit en
elektronisk kommunikationstjdinst eller en annan tjdnst som har anvints vid
intrdanget eller 6vertrddelsen”. Anledningen ér att SUNET inte tillhandahéller
elektroniska kommunikationstjénster eller andra tjanster i kommersiell skala sa
som begreppet definieras i ingressen till [IPRED-direktivet.

e EU-domstolen kommer att prova de svenska reglerna om
informationsforelaggande stér 1 strid med datalagringsdirektivet och EU-
domstolens avgorande kan komma att leda till att reglerna maste dndras.

e Vad som giller for SUNET enligt ovan géller sannolikt dven de flesta av de
organisationer som &r anslutna till SUNET. For att ndrmare avgora om en
enskild organisation omfattas krivs emellertid en ndrmare analys av den aktuella
organisationens inriktning och verksamhet.

3. BAKGRUND

Den 24 oktober 1995 antogs direktiv (95/46/EG) om skydd for enskilda personer med
avseende péd behandling av personuppgifter och om det fria flodet av sddana uppgifter
("dataskyddsdirektivet”).’

Dataskyddsdirektivet, preciserar for EU:s vidkommande Europakonventionens® skydd
for privatlivet savitt géller behandling av personuppgifter, och implementerades i
Sverige genom personuppgiftslagen (1998:204).° Dataskyddsdirektivet och
personuppgiftslagen stadgar att personuppgifter generellt inte skall behandlas (t.ex.
lagras) ldngre 4n nddvandigt med hénsyn till iandamélet med behandlingen. Vad som ér
nodvéndigt bestdms av speciallagstiftning eller utifran god sed pa det aktuella omrédet.

Direktiv (2002/58/EG), om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation®, preciserar vad som gller inom elektronisk
kommunikation. Direktivet implementeras 1 Sverige genom LEK som ersétter telelagen
frén 1993.

Direktiv (2002/58/EG) och LEK tilléter i korthet att personuppgifter/trafikuppgifter
behandlas/lagras 1 den omfattning som krivs for att vidarebefordra meddelanden
(inklusive sdkerhetsatgdrder m.m.) samt for abonnentfakturering och betalning av
avgifter for samtrafik. Enligt artikel 15 i direktiv (2002/58/EG) far medlemsstaterna
genom lagstiftning 1 viss utstrdckning begrdansa omfattningen av de rittigheter och
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skyldigheter som ges 1 direktivet. Exempelvis far proportionella regler kring lagring av
trafikuppgifter inforas i syfte att frimja avslojande av brott och atal for brott.

4. DATALAGRINGSDIREKTIVET (2006/24/EG)

Den 15 mars 2006 antogs datalagringsdirektivet. Bakgrunden var framfor allt
terrordaden i New York, Madrid och London. Datalagringsdirektivet syftar till att
harmonisera lagstiftningen inom EU och att sékerstélla att uppgifter om kommunikation
med fast och mobil telefoni, Internetatkomst, e-post och Internettelefoni lagras s att de
brottsbekdmpande myndigheterna kan fa tillgéng till uppgifterna. Daremot far inte
innehallet i en kommunikation, t.ex. ett telefonsamtal eller e-postmeddelande, lagras
eller avslgjas for myndigheterna.

I november 2007 lade Trafikuppgiftsutredningen fram sitt betinkande SOU 2007:76.
Trafikuppgiftsutredningen hade uppdraget att foresld hur datalagringsdirektivet skulle
genomforas 1 svensk rétt.

Trafikuppgiftsutredningen foreslog att trafikuppgifterna skulle lagras i ett ar hos
operatorerna. Forslaget innebar ocksé att operatorerna inte skulle fa anvdnda
trafikuppgifterna for egna syften och maste utpléna uppgifterna omedelbart efter den
ettariga lagringstiden.

Till skydd for enskildas integritet foreslog Trafikuppgiftsutredningen att operatorerna
skulle genomf6ra olika tekniska och organisatoriska atgérder for att minska risken for
att trafikuppgifter anvénds eller sprids pa ett felaktigt sétt.

Enligt Trafikuppgiftsutredningen skulle operatorerna sta for kostnaderna for lagringen
medan myndigheterna skulle ersétta operatorerna for kostnader nir uppgifter ldmnas ut
1 enskilda drenden. Utredningen foreslog att lagen skulle trdda 1 kraft den 1 januari
2009.

Trafikuppgiftsutredningen forslag motte, och moter alltjamt, hart politiskt motstand
varfor regeringens lagforslag fordrdjdes 1 flera omgéngar. Den 4 februari 2010 félldes
slutligen Sverige av EU-domstolen for fordragsbrott.®

Enligt den propositionsforteckning’ som regeringen presenterade den 6 oktober 2010 i
samband med regeringsforklaringen kommer ett lagforslag att presenteras under
december 2010.

Uppgifter 1 media hdvdar att forslaget bland annat kommer att innehélla en lagringstid
om 6 manader i stéllet for 1 ar.
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Enligt propositionsforteckningen ovan skall 4ven den sa kallade polismetodutredningen
presentera ett lagforslag 1 december 2010 som reglerar under vilka omstandigheter
brottsbekdmpande myndigheter fér ta del av den lagrade informationen.

4.1 Vilken information skall sparas?
Enligt datalagringsdirektivets artikel 5 (1) skall foljande information sparas:

a) Uppgifter som dr nodvdndiga for att spdra och identifiera en
kommunikationskdlla:

1. Telefoni i fasta ndt och mobil telefoni:
i) Det uppringande telefonnumret.

ii) Abonnentens eller den registrerade anvindarens namn och
adress.

2. Internetdtkomst, Internetbaserad e-post och Internettelefoni.:
i) Tilldelade anvindar-ID.

ii) Anvindar-1D och telefonnummer vilka tilldelats kommunikationen
i det allmdnna telenditet.

iii) Namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol),
anvdndaridentiteten eller telefonnumret tilldelades vid
tidpunkten for kommunikationen.

b) Uppgifter som dr nodvdndiga for att identifiera slutmdlet for en
kommunikation:

1. Telefoni i fasta ndt och mobil telefoni:

i) Det eller de nummer som slagits (det eller de uppringda
telefonnumren), och, i fall som beror tilldggstjdnster sasom
omstyrning och éverflyttning av samtal, det eller de nummer  till
vilket eller vilka som samtalet styrs.

ii) Abonnentens (abonnenternas) eller den eller de registrerade
anvdndarnas namn och adress.

2. Internetbaserad e-post och Internettelefoni:

i) Anvindar-1D eller telefonnummer som tilldelats den eller de
avsedda mottagarna av ett Internettelefonsamtal.

ii) Namn pd och adress till abonnenten (abonnenterna) eller den eller
de registrerade anvindarna och det anvindar-1D som tilldelats den
avsedda mottagaren av kommunikationen.



c) Uppgifter som dr nodvindiga for att identifiera datum, tidpunkt och
varaktighet for en kommunikation:

1. Telefoni i fasta ndt och mobil telefoni: datum och tid da
kommunikationen pdbérjades och avslutades.

2. Internetdtkomst, Internetbaserad e-post och Internettelefoni.:

i) Datum och tid for pa- respektive avlioggning i
Internetdtkomsttjdinsten inom en given tidszon tillsammans med IP-
adressen, oavsett om den dr dynamisk eller statisk, som en
kommunikation tilldelats av Internetdtkomstleverantoren till en
kommunikation och abonnents eller registrerad anvdndares
anvindar-ID.

ii) Datum och tid for pd- respektive avioggning i den
Internetbaserade e-posttjinsten eller Internettelefonitjinsten inom
en given tidszon.

d) Uppgifter som dr nodvindiga for att identifiera typen av kommunikation.

1. Telefoni i fasta ndt och mobil telefoni: Den telefonitjinst som
anvdnds.

2. Internetbaserad e-post och Internettelefoni: Den Internettjinst som
anvdnds.

e) Uppgifter som dr nodvindiga for att identifiera anvindarnas
kommunikationsutrustning, eller den utrustning som de tros ha anvdnt.

1. Telefoni i fasta ndt: det uppringande och det uppringda
telefonnumret.

2. Mobil telefoni:
i) Det uppringande och det uppringda telefonnumret.

ii) Den uppringande partens IMSI (International Mobile Subscriber
Identity).

iii) Den uppringande partens IMEI (International Mobile Equipment
Identity).

iv) Den uppringda partens IMSI.
v) Den uppringda partens IMEI

vi) Vid forbetalda anonyma tjdnster, datum och tid for den forsta
aktiveringen av tjdnsten och den lokaliseringsbeteckning (cell-ID)
fran vilken tjdnsten aktiverades.



3. Internetdtkomst, Internetbaserad e-post och Internettelefoni.:
i) Det uppringande telefonnumret for uppringda forbindelser.

ii) DSL (Digital Subscriber Line) eller annan slutpunkt for
kommunikationens avsdndare.

) Uppgifter som dr nédvindiga for att identifiera lokaliseringen av mobil
kommunikationsutrustning.

1. Lokaliseringsbeteckning (cell-1D) for kommunikationens borjan.

2. Uppgifter som identifierar cellernas geografiska placering genom
referens till deras lokaliseringsbeteckning (cell-ID) under den period
som kommunikationsuppgifterna lagras.

Utover dessa uppgifter foreslar Trafikuppgiftsutredningen for svenskt vidkommande att
dven foljande uppgifter skall lagras:

e lokalisering vid kommunikationens slut avseende mobil telefoni, och

e uppgifter vid misslyckad uppringning.

Enligt datalagringsdirektivet och Trafikutredningens forslag skall den enskilde
leverantoren lagra enbart sidana uppgifter som denne ndgon ging genererar eller
behandlar. Det finns med andra ord ingen skyldighet att skaffa sig alla de uppgifter som
lagringsskyldigheten omfattar.

Angdende vilka uppgifter som kan begéras ut av myndigheterna skriver
Trafikuppgiftsutredningen foljande: “De trafikuppgifter som lagringsskyldigheten
omfattar dr ingen uttommande upprdkning av de uppgifter som de brottsbekdimpande
myndigheterna kan fd ut vid hemlig teledvervakning eller enligt lagen om elektronisk
kommunikation. Skulle andra uppgifter finnas hos leverantoren ska de ldmnas ut till de
brottsbekdmpande myndigheterna ndr det finns forutsdttningar for det enligt
rittegdangsbalken eller lagen om elektronisk kommunikation.”

4.2 Vilka ar skyldiga att lagra information?

Enligt artikel 3 (1) datalagringsdirektivet skall uppgifter lagras av ” leverantérer av
allmdnt tillgingliga elektroniska kommunikationstjdnster eller allmdnna
kommunikationsndt inom statens territorium i samband med att leverantérerna
levererar de kommunikationstjdnster som berors.”

Trafikuppgiftsutredningen foreslar foljande rorande kretsen av lagringspliktiga.

Vi bedomer att det mest ldmpliga dr att lata skyldigheten att lagra trafikuppgifter
ansluta till anmdlningsplikten i 2 kap. 1 § LEK.



Av 2 kap. 1§ LEK framgér:

"Allmdnna kommunikationsndt av sadant slag som vanligen tillhandahdlls mot
ersdttning eller allmdnt tillgdngliga elektroniska kommunikationstjdinster fdar endast
tillhandahdllas efter anmdlan till den myndighet som regeringen bestimmer
(tillsynsmyndigheten).”

Trafikuppgiftsutredningen foreslar vidare att Post- och telestyrelsen ("PTS”) far
ansvaret for att tolka bestimmelsen ovan och pa sikt utmejsla grinserna for kretsen av
lagringsskyldiga.

“Eftersom vi foreslar att skyldigheten att lagra trafikuppgifter ska folja med
anmdlningsplikten blir tolkningen och tillimpningen av 2 kap. 1 § LEK avgorande for
vilka som ska vara lagringsskyldiga. Det dr till PTS som anmdlan ska goras och det
blir PTS som i forsta hand genom sin tilldmpning av bestimmelsen fdar avgora
grdanserna for vilka leverantorer som ska vara lagringsskyldiga. I det avseendet dr det
givetvis av stor vikt att hdnsyn tas till den snabba teknikutvecklingen. Bestimmelserna
bor inte fa en for sndv tillimpning sd att fdrre verksamheter omfattas av
lagringsskyldigheten dn vad som dr avsikten med reglerna om anmdlnings- och
lagringsskyldigheterna i lagen om elektronisk kommunikation.”

4.3 Utgor SUNET ett elektroniskt kommunikationsnit?

Enligt 1 kap. 4§ LEK géller lagen "elektroniska kommunikationsndt och
kommunikationstjdnster med tillhorande installationer och tjdnster samt annan
radioanvindning”.

Elektroniska kommunikationsnét definieras i 1 kap. 7§ LEK som ” system for
overforing och i tilldmpliga fall utrustning for koppling eller dirigering samt andra
resurser som medger overforing av signaler, via trad eller radiovdgor, pad optisk vig
eller via andra elektromagnetiska overforingsmedier oberoende av vilken typ av
information som overfors”

Det réder ingen tvekan om att SUNET utgor ett elektroniskt kommunikationsnét och
sdledes omfattas av LEK:s tillampningsomrade.

4.4 Anmilningsplikt

Direktiv (2002/58/EG) omfattar enligt artikel 3 (1) “behandling av personuppgifter i
samband med att allmdnt tillgdngliga elektroniska kommunikationstjdnster
tillhandahdlls i allmdnna kommunikationsndt inom gemenskapen.”



Tillimpningsomrédet for Direktiv (2002/58/EG) ér sdledes smalare dn
tillimpningsomrédet for LEK eftersom det endast omfattar “allmént tillgéngliga”
kommunikationstjénster respektive “allmdnna” kommunikationsnit.

Huvuddelen av de skyldigheter som foljer av LEK traffar dock endast de som ar
anmdilningspliktiga enligt 2 kap. 1§ LEK som lyder ”Allmdnna kommunikationsndit av
sddant slag som vanligen tillhandahdlls mot ersdttning eller allmdnt tillgdngliga
elektroniska kommunikationstjdinster far endast tillhandahdallas efter anmdlan till den
myndighet som regeringen bestdmmer (tillsynsmyndigheten).”

Allméinna kommunikationsnét definieras i 1 kap. 7§ LEK enligt foljande “elektroniskt
kommunikationsndt som helt eller huvudsakligen anvinds for att tillhandahdlla allmdint
tillgiingliga elektroniska kommunikationstjdnster”.

4.5 Allmiant kommunikationsnit

Fragan &r om SUNET utgor ett ’allmdnt” kommunikationsnét. Det beror pad om
SUNET enligt 1 kap. 7§ helt eller huvudsakligen tillhandahéller allmént tillgdngliga
elektroniska kommunikationstjinster.

For vagledning om hur uttrycket ” allmdnt tillgdngligt” skall tolkas hdnvisas pa sidan
120 i proposition 2002/03:110 "lag om elektronisk kommunikation m.m.”' till den
tidigare gillande telelagens forarbeten.

[ telelagens (1993:597) forarbeten, prop. 1992/93:200 (sdrskilt s. 88, 91 f- och 99),
sdgs betrdffande teletjdnster att ett kinnetecken pa att ett telendt dr allmdnt tillgdngligt
bor vara att det star oppet for en vid krets av anvindare att ansluta sig till ndtet. Att en
operator aktivt varvar kunder pd marknaden och ddrvid erbjuder anslutning pd
bestimda villkor bor leda till att det ndt som skapas blir att anse som allmdnt
tillgéingligt.”

Pé sidan 362 i propositionen till LEK utvecklas inneborden av "allmdnt tillgdnglig”
vidare enligt foljande.

I slutna ndt dr de tjdnster som tillhandahalls bara atkomliga inom en begrdnsad
grupp och det star alltsa inte oppet for en vid krets av anvindare att ansluta sig till
ndtet. Slutna ndt dr t.ex. interna foretagsndt och ndt inom myndigheter och andra
organisationer.

Det kan réra sig om telefonndt, tradburna datandit, radiobaserade sddana niit, interna
kommunikationer for videooverforing osv. inom foretag, myndigheter och andra
organisationer.”
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Vad som niarmare avses med “en vid krets av anvindare” 1 forarbetena till telelagen
framgar varken av forarbetena till LEK eller tidigare telelagen. For att klargora fragan
publicerade Post- och Telestyrelsen ("PTS”’) 2009 en rapport (PTS-ER-2009:12)

Vilka tjanster och nit omfattas av LEK? En vigledning”.”’

Pa sidan 26 skriver PTS att " Tjdnsten dr allmdnt tillgdnglig om den tillhandahdlls oppet
pd marknaden och inte enbart till en pd férhand avgrdinsad anvindargrupp.”.

Detta utvecklas vidare pa sidan 27 samma rapport, "enligt PTS uppfattning ska det inte
ses som en viss mdngd personer. Det antal kunder en tjidnst tillhandahalls till kan inte
ensamt indikera om tjdnsten dr allmdnt tillgdanglig. En tjidnst med endast en kund kan
anses som allmdnt tillgdnglig. Begreppet allmdnt tillgdnglig ska mer specifikt tolkas sa
att det finns en allmdn mojlighet att ansluta sig till tjinsten. Enligt LEK s forarbeten
bor forhdllandet att en tjdnsteleverantor aktivt virvar kunder pd marknaden och
ddrmed erbjuder anslutning till sin tjdnst pa bestamda villkor leda till att tjdnsten
bedoms som allmdnt tillgdnglig.

Tjdnster som tillhandahalls till en pd forhand avgrdinsad anvindargrupp dr istdllet en
faktor som tyder pa att tjdnsten inte utgor en allmdnt tillgdanglig tidnst. Exempel pd
tidnster som kan bedomas tillhandahdallas till en pa forhand avgrdnsad anvindargrupp
och ddrmed inte skulle vara allmdnt tillgingliga kan vara Internettjdnster som
tillhandahdlls av caféverksamhet och hotell.

Aven om de sistnimnda aktérerna tillhandahdller elektroniska kommunikationstjcinster
i form av Internettjdnst till sina kunder tillhandahdlls denna tjdnst enbart under
forutsdttning att kunden befinner sig i och nyttjar den 6vriga verksamheten som caféet
eller hotellet tillhandahdller. Det krdvs ddarmed ett tidigare forhdllande mellan
anvdndare och tjdnstetillhandahdllare for att kommunikationstjdinsten ska kunna bli
aktuell. Slutsatsen forutsdtter att hotellet eller caféet ocksa pa nagot sdtt begrinsat
anvindningen av tjdnsten till att omfatta dem som nyttjar ovriga tjdnster.

En Internettjdinst som erbjuds inom ett omrade ddr anvdndargruppen inte dr avgrdnsad
pd forhand dr att anse som allmdnt tillganglig. Sa kallade WLAN som téicker delar av
en stad, eller sd kallade hotspots som finns utplacerade pd olika platser bor till exempel
typiskt sett inte anses vara begrdnsade till en pa forhand avgrinsad anvindargrupp
dven om den som vill nyttja tjdnsten i och for sig mdste befinna sig ndgonstans inom
tackningsomrddet.”

Slutligen diskuteras geografiska restriktioner pd sidorna 32 och 33 samma rapport.

“Rena geografiska restriktioner bor inte innebdra att ndtet inte dr allmdnt. Det finns i
flera fall mer lokala ndit som av praktiska skdl innebdr att endast boende inom ett visst
omrdde har mojlighet att ansluta sig. Sa ldnge denna krets inte dr pa forhand
begrdnsad innebdr det dock att niitet dnda kan anses vara allmdnt tillgdngligt.

" hitp://www.pts.se/upload/Rapporter/Internet/2009/ekomtjanster-2009-12.pdf




Det kommer att finnas situationer ddr grdnsdragningen inte dr sjdlvklar. Inriktningen
for bedomningen bor dock vara att om nditet tillhandahdlls till en odefinierad krets
anvindare och ingen begrdnsning gors for vilka som kan ansluta sig, utéver rena
tekniska eller kapacitetsmdssiga begrdinsningar, ska ndtet anses vara allmdnt
tillgdngligt.

Kravet pa att ndtet helt eller huvudsakligen ska anvdndas for att tillhandahdalla
allmdnna elektroniska kommunikationstjdnster innebdr att slutna privata ndt till
exempel avsedda primdrt for kommunikation inom en begrdnsad grupp som t.ex. inom
en foretagskoncern eller liknande inte anses vara allmdnna.”

4.6 ”... av sddant slag som vanligen tillhandahalls mot ersittning”

Enligt formuleringen 1 2 kap. 1§ LEK omfattas endast allmidnna kommunikationsnét
“av sddant slag som vanligen tillhandahdlls mot ersdittning”

Begreppet “tillhandahalls mot ersdttning” 1 LEK kommer frén direktiv 2002/21/EG

om ett gemensamt regelverk for elektroniska kommunikationsnét och
kommunikationstjinster ("ramdirektivet”) 2. Ramdirektivets definitioner i artikel ¢) och
d) lyder enligt foljande.

¢) elektronisk kommunikationstjdnst: en tjidinst som vanligen tillhandahdlls mot
ersdttning och som helt eller huvudsakligen utgors av overforing av signaler i
elektroniska kommunikationsndt, ddribland teletjdinster och 6verforingstjdnster i ndt
som anvdnds for rundradio, men inte tjdnster i form av tillhandahdllande av innehall
som overforts med hjdlp av elektroniska kommunikationsndt och
kommunikationstjdnster eller utovande av redaktionellt ansvar over detta innehdll.

Den omfattar inte de av informationssamhdillets tjdnster enligt definitionen i artikel 1 i
direktiv 98/34/EG som inte helt eller huvudsakligen utgors av éverforing av signaler i
elektroniska kommunikationsndit.

d) allmdnt kommunikationsndit: elektroniskt kommunikationsndt som helt eller
huvudsakligen anvdinds for att tillhandahalla allmdnt tillgingliga elektroniska
kommunikationstjdnster.

Kriteriet ”vanligtvis tillhandahdlls mot ersdittning” 1 ramdirektivet har 1 sin tur sitt
ursprung i direktiv 2006/123/EG om tjanster pa den inre marknaden
“tjénstedirektivet”'> som i sin tur hanvisar till artikel 50 i EG-fordraget fran 1958 om
upprittandet av Europeiska Gemenskapen ("Rom-fordragen™).'* Det innebir att
kriteriet “vanligen tillhandahdlls mot ersdittning” hiror fran den ursprungliga

12 hitp://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2002:108:0033:0050:SV:PDF

13 hitp://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2006:376:0036:0068:SV:PDF

' http://www.ena.lu/treaty_establishing_european_community _rome march 1957 consolidated version 1997-
020302231 .html




definitionen av en tjdnst sdsom begreppet utformades nir regelverket kring EU:s inre
marknad skapades.

Av Punkt 34 1 ingressen till tjanstedirektivet diskuteras huruvida offentligt finansierade
verksamheter utgor tjanster ur ett EU-réttsligt perspektiv.

"I enlighet med domstolens rdttspraxis bor bedomningen av huruvida vissa
verksamheter, sdrskilt verksamheter som dr offentligt finansierade eller tillhandahalls
av offentliga enheter, utgor en "tjidnst” goras fran fall till fall mot bakgrund

av respektive verksamhets utmdrkande drag, sdrskilt hur de tillhandahdlls, organiseras
och finansieras i den berorda medlemsstaten.

Domstolen har slagit fast att det som framfor allt utmdrker ersdttning dr att den utgor
en ekonomisk kompensation for en berord tjdnst och att ersdttningskriteriet saknas i
sddan verksamhet som utan ekonomiskt vederlag bedrivs av staten eller for statens
rakning inom ramen for dess skyldigheter pd det sociala och det kulturella omrddet
samt inom utbildning och rdttsvisende, exempelvis kurser som tillhandahdlls inom
ramen for det nationella utbildningssystemet eller forvaltningen av sociala
trygghetssystem som inte dr inblandade i ekonomisk verksamhet.

Avgifter som betalas av tjdnstemottagare, t.ex. den kursavgift eller inskrivningsavgift
som en studerande betalar for att i viss man bidra till drifiskostnaderna
for ett system, utgor inte i sig ndgon ersdttning eftersom tjdinsten fortfarande till storsta
delen finansieras med offentliga medel. Dessa verksamheter omfattas ddrfor inte

av definitionen av begreppet tjdnst i artikel 50 i fordraget och omfattas alltsd inte av
detta direktivs tillimpningsomrdde.”

Inneborden av begreppet “tillhandahalls mot ersittning” i den svenska lagen utvecklas
pa sidan 122 1 propositionen till LEK under rubriken anmélningsplikt m.m.

“Anmdlningsplikten bor begrdinsas till tillhandahdllande av allmdnna
kommunikationsndt mot ersdttning och allmdnt tillgdangliga elektroniska
kommunikationstjdnster. Det saknas skdl att inféra en anmdlningsplikt for
tillhandahdllande av slutna ndt (bendmns dven enskilda eller privata), allmdnna
kommunikationsndit for icke-kommersiellt bruk eller for kommunikationstjdnster som
inte dr allmdnt tillgingliga.

Eftersom det forekommer att ndt tillhandahdlls pa kommersiell grund enligt
kostnadsdelningsprinciper och inte mot ersdttning och da det inte finns anledning att
sdrskilt undanta ndt fran anmdlningsplikt av denna anledning, bor kravet pa ersdttning
uttryckas sd att anmdlningsplikten omfattar allmdnna kommunikationsndt av sddant
slag som vanligen tillhandahdlls mot ersdttning. Detta dr da avsett att ticka de fall dir
ndten tillhandahdlls pa kommersiell grund.”

I samma proposition i forfattningskommentaren pé sidan 358 fortsétter diskussionen om
inneborden av “’tillhandahélls mot ersittning”.



“Definitionen av elektronisk kommunikationstjdnst dr avsedd att urskilja

sddana tjdnster som innebdr ett kommersiellt tillhandahdllande av tjdnster

till andra, genom att ange att tjdnsterna skall tillhandahdllas vanligen mot
ersdttning. I vissa fall tillhandahdlls dock kommersiella tjdnster gratis till
slutkunden. Det kommersiella inslaget manifesteras dd pd ndgot annat

sdtt, vanligen genom reklamfinansiering. Sker tillhandahdllandet pd rent ideell basis
omfattas ddremot tjdnsten inte av begreppet. Exempel pa det kan vara
tillhandahdllande av s.k. forskarndt eller liknande ndt framst inom
universitetsvirlden.”

PTS utvecklar vidare pa sidan 21 och 22 i ovan ndmnda rapport (PTS-ER-2009:12).
“Endast tjdnster som tillhandahdlls pa kommersiell grund omfattas av lagstiftningen.

Uttrycket "vanligen tillhandahdlls mot ersdttning” dr tinkt att tolkas som att dven
andra slags betalningsmodeller dn direkt betalning omfattas, till exempel avrdkning
eller utbyte mot andra tjdnster, (Prop. 2002/03:110, sid 122). Tjdnsten ska alltsa
tillhandahdllas pa kommersiell grund. Att tjdnsten tillhandahdlls pa kommersiell grund
behéver inte betyda ersdttning genom direkt betalning for anvindning av tjdnsten utan
kan dven utgoras av till exempel reklamfinansiering eller annan indirekt betalning.
Tjdnster som till sin karaktdr dr ideella faller utanfor lagstifiningen. Det exempel som
ges i forarbetena till LEK dr tillhandahallande av sd kallade forskarndt inom
universitetsvirlden.”

4.7 Slutsats datalagringsskyldighet

Sammantaget dr det rimligt att gora tolkningen att SUNET inte utgor ett allmént
kommunikationsnét eftersom SUNET inte tillhandahélls 6ppet pa marknaden och
enbart ar tillgéngligt till en pa férhand avgransad anvéndargrupp.

Sarskilt klargorande ar uttalandet pa sidan 362 1 proposition 2002/03:110 ”Slutna ndt dr
t.ex. interna foretagsndt och ndt inom myndigheter och andra organisationer.”.

Styrkan i denna tolkning dr pa sikt beroende av att SUNET upprétthdller nuvarande
relativt sndva ramar for anslutning vilka bland annat &terges pd www.sunet.se enligt
foljande:

“Relativt mdanga externa organisationer kan peka pd ett samarbete med hogskolan och
hévda att deras anslutning skulle vara till nytta for hogskolan. SUNET madste dock noga
prova om organisationen har tillrdckliga skdl for att anslutas genom SUNET i stdllet
for genom en kommersiell operator, nir sddana alternativ finns.

Exempel organisationer vars verksamhet till mycket stor del dr till nytta for hogre
utbildning och forskning dr: hogskolemyndigheter, forskningsrdd, akademier, arkiv,
muséer med egen forskning eller forskningsanknytning samt bibliotek som anvdnds av
universitet och hogskolor.”



Foretag, vanliga myndigheter, foreningar m.fl. organisationer har normalt inte
mojlighet att ansluta sig till SUNET. Vissa av dem har emellertid ett néira samarbete
med hégskolan och kan dd tilldtas ansluta sig dven de.”

SUNET och dess verksamhet utgor sannolikt inte heller ett allmént kommunikationsnét
pa grunden att varken nétet eller kommunikationstjénsterna “vanligen tillhandahdalls
mot ersdttning”.

Sarskilt stod for tolkningen att SUNET inte tillhandahaller allménna elektroniska
kommunikationstjdnster och ddrmed inte utgor ett allmént kommunikationsnét ger det
tidigare citerade forarbetsuttalandet pa sidan 358 1 propositionen till LEK, Sker
tillhandahdllandet pd rent ideell basis omfattas ddremot tjidnsten inte av begreppet.
Exempel pa det kan vara tillhandahdllande av s.k. forskarndt eller liknande ndt framst
inom universitetsvdrlden.”

Déarmed bor den slutsatsen kunna dras att om det antas en lag, baserad pa
Trafikuppgiftsutredningens lagforslag, s kommer SUNET sannolikt inte att tréffas av
den foreslagna datalagringsskyldigheten.

Det ar rimligt att anta att de slutsatser som ovan dragits rorande SUNET é&ven géller de
organisationer som dr anslutna till SUNET. Att organisationen dr ansluten till SUNET
ar dock inte 1 sig en omsténdighet som innebir att organisationen faller utanfor LEK:s
anmilningsplikt och den foreslagna lagringsskyldigheten. For att med sékerhet avgora
om en enskild organisation omfattas krévs saledes en narmare analys av den aktuella
organisationens inriktning och verksamhet.

S. IPRED-DIREKTIVET (2004/48/EG)

5.1 Bakgrund

I Sverige finns sedan lédnge en ritt for rattsvardande myndigheter att under vissa
forutséttningar begéra ut information fran operatorer. Denna griansdragning framgér
exempelvis av PTS sammanstéllning av lagstiftning och praxis kring utlimnande av
teleuppgifter.”

Den 29 april 2004 antogs det sd kallade IPRED-direktivet. Syftet var att nirma
medlemsstaternas lagstiftningar till varandra nér det géller sakerstédllandet av skyddet
for immateriella réttigheter p4 EU:s inre marknad.

IPRED-direktivet innehaller regler som innebér att en domstol far dldgga en person som
gjort intrdng 1 en immateriell rattighet att under vissa forutséttningar limna information
om ursprung och distributionsnit for de varor eller tjinster som intrdnget giller. Aven
andra aktorer dn den som gjort intrang ska kunna &ldggas att 1dimna sadan information.

15 hitp://www.pts.se/upload/Ovrigt/Internet/Branschinformation/lagstiftning-teleuppgifter-uppdatering-100127.pdf




IPRED-direktivet implementerades i svensk lagstiftning den 1 april 2009. Enligt
utredningen som forgick inforandet (Ds 2007:19) '® uppfyllde Sverige redan IPRED-
direktivets krav 1 de flesta avseenden. Inforandet ledde dock till justeringar 1 ett antal
immaterialrittsliga lagar.'’

Bland annat inférdes regler som gor det mojligt for en domstol att vid vite foreldgga
den som pastds ha gjort eller medverkat till ett intrdng att tillhandahalla information om
ursprung och distributionsnét for de varor eller tjdnster som intranget giller
(’informationsforeldggande”).

Ett informationsforeldggande far &ven meddelas mot den som 1 kommersiell skala har
tillhandahaéllit en tjénst, exempelvis en elektronisk kommunikationstjénst, som har
anvants vid det intrang som pastas ha begétts. For att information skall 1dmnas ut kravs
domstolsprévning och att det finns sannolika skil for intrang.

Vidare infordes regler om att réittighetshavare far samla in och behandla
personuppgifter om intrangsgdrare, i den man detta dr nodvéndig for att ett réttsligt
ansprak ska kunna faststillas, goras gillande eller forsvaras.

Domstolarna har vidare fatt mojlighet att alagga den som har begatt ett intrdng att
bekosta lampliga atgirder for att sprida information om en eventuell dom, (tex. via
tidningsannonser eller pa en hemsida).

Skadestandsbestimmelserna i den immaterialréttsliga lagstiftningen fortydligades i
vissa avseenden och det infordes dven regler som ger domstolarna mojlighet att vid vite
forbjuda den som gjort sig skyldig till ett forsok eller en forberedelse till intrdng att
fortsédtta med detta.

I fortydligande syfte infordes slutligen bestimmelser om att de tgdrder som kan vidtas
mot den som gor intrdng dven kan vidtas mot den som medverkar till ett intrang.

5.2 Vilken information méste limnas ut av den som triffas av ett
informationsforeliiggande?

Av IPRED-direktivets artikel 8 (1) foljer:

“information om ursprung och distributionsndit for de intrangsgorande
varorna eller tjinsterna”

Vad formuleringen “information om ursprung och distributionsndt” narmare omfattar
preciseras 1 [IPRED-direktivets artikel 8 (2).

' http://www.sweden.gov.se/content/1/c6/08/53/57/5d4f0798 .pdf

7 Upphovsrittslagen (1960:729), Varumérkeslagen (1960:644), Patentlagen (1967:837), Monsterskyddslagen
(1970:485), Firmalagen (1974:156), Lag (1992:1695) om skydd for kretsmonster i1 halvledarprodukter,
Vixtforadlarrattslagen (1997:306).




“a) namn och adress pd producenter, tillverkare, distributorer, leverantorer
och andra som tidigare innehaft respektive anvint varorna eller

tjdnsterna, samt pd tilltinkta grossister och detaljister,

b) uppgifter om hur mycket som producerats, tillverkats, levererats,
mottagits eller bestdllts samt om erhallet pris pd varorna eller

tidnsterna.”

I de svenska immaterialréttsliga lagarna har foljande snarlika formulering inforts.

’information om ursprung och distributionsndit for de varor eller tjdnster som intranget
eller overtrddelsen giller”.

Inneborden preciseras enligt foljande.
“Information om varors eller tjidinsters ursprung och distributionsndt kan sdrskilt avse

1. namn pd och adress till producenter, distributérer, leverantorer och andra som har
innehaft varorna eller tillhandahdallit tjdnsterna,

2. namn pd och adress till avsedda grossister och detaljister, och

3. uppgifter om hur mycket som har producerats, levererats, mottagits eller bestdllts
och om vilket pris som har bestdmts for varorna eller tjdnsterna.”

5.3 Vem kan triffas av ett informationsforeliggande?

Av IPRED-direktivets artikel 8 (1) foljer att information skall ldmnas...
“av intrangsgoraren och/eller annan person som

a) har befunnits forfoga éver intrangsgorande varor i kommersiell skala,
b) har befunnits anvdnda intrdangsgérande tjdnster i kommersiell skala,

¢) har befunnits i kommersiell skala tillhandahdlla tjinster som anvints i
intrangsgorande verksamhet,

eller

d) har pekats ut av en person som avses i a, b eller c sasom delaktig i produktion,
tillverkning eller distribution av varorna eller tillhandahallandet av tjdnsterna”

Av de svenska immaterialrittsliga lagarna har foljande formuleringar inforts rorande
vem som skall ldmna information. Information skall lamnas av den som...



1. har gjort eller medverkat till intrdanget eller gjort sig skyldig till eller medverkat till
overtrddelsen,

2. i kommersiell skala har forfogat 6ver en vara som intrdnget eller overtrddelsen
gdller,

3. i kommersiell skala har anvint en tjdnst som intrdanget eller overtrddelsen gdller,

4. i kommersiell skala har tillhandahallit en elektronisk kommunikationstjdinst eller en
annan tjdnst som har anvdnts vid intrdanget eller 6vertrdidelsen, eller

5. har identifierats av nagon som anges i 2—4 sdsom delaktig i tillverkningen eller
distributionen av en vara eller tillhandahallandet av en tjdnst som intranget eller
overtrddelsen gdller”

Av proposition 2008/09:67  Civilrittsliga sanktioner pd immaterialrdttens omrade —
genomforande av direktiv 2004/48/EG™"® framgér pa sidan 261 angiende formuleringen
1 kommersiell skala™:

“Uttrycket kommersiell skala, som dr hdmtat fran direktivet, indikerar att det ska vara
frdga om ett agerande som har viss omfattning. I skdl 14 i direktivets ingress anges
dock endast att uttrycket omfattar handlingar som utfors for att uppnd en direkt eller
indirekt kommersiell eller ekonomisk fordel samt att detta i allmdnhet utesluter
handlingar som utfors av slutkonsumenter i god tro (se avsnitt 8.2.3 i den allmdinna
motiveringen). Den mer exakta tolkningen av uttrycket far ddrfor overldmnas till
rattstillampningen, i sista hand EG-domstolen.”

Senare pd samma sida kommenteras lagtextens hianvisning till elektroniska
kommunikationstjénster:

[ bestdmmelsen anges uttryckligen att elektroniska kommunikationstjdnster omfattas.
Detta uttryck definieras i 1 kap. 7 § lagen (2003:389) om elektronisk kommunikation.
Uttrycket omfattar Internetleverantérer och andra som tillhandahdller tjdnster som helt
eller huvudsakligen utgérs av overforing av signaler i elektroniska kommunikationsndit.
Det innebdr bl.a. att en Internetleverantér kan foreldggas att tillhandahalla
information om intrdang som har begdtts med hjdlp av Internet. Bestimmelsen omfattar
alltsd, som framgdtt ovan, dven varor och tjdnster som tillhandahdlls i digital miljo.
Ndr domstolen meddelar ett informationsforeldiggande mot en Internetleverantor bryts
den tystnadsplikt enligt 6 kap. 20 § lagen om elektronisk kommunikation som
Internetleverantoren annars har att iaktta”

18 http://www.sweden.gov.se/content/1/c6/11/69/38/c18e5f5a.pdf




5.4 Slutsats rorande skyldighet att limna information

Om det skulle finnas sannolika skél att anta att SUNET i sin egen verksamhet begéar
eller medverkar till intrdng kan SUNET efter domstols beslut bli skyldig att Idmna ut
information. Formuleringen “medverkar till” skall ha den generella innebord som foljer
av 23 kap. 4§ brottsbalken. Det innebér att den som uppsatligen frimjar ett intrding med
’rad eller dad” kan anses medverka till intrdnget. Tingsrétten fann i det sa kallade Pirate
Bay malet att uppsét till det foérhallandet att upphovsrittsligt skyddat material
forekommit pd webbplatsen samt att de atalade trots denna kiinnedom valt att inte vidta
nagra dtgirder for att forhindra aktuella upphovsrittsintrang var tillrackligt for att doma
for medverkan, (mélet provas for niarvarande i hovritten).

Av storre praktisk betydelse dr sannolikt fragan 1 vilken man SUNET ér skyldig att
lamna information enligt regeln att information skall ldmnas av den som i kommersiell
skala har tillhandahallit en elektronisk kommunikationstjdnst eller en annan tjinst som
har anvdnts vid intrdnget eller 6vertrdidelsen”.

Enligt denna bestimmelse kan alltsd den som inte sjdlv anses ha begétt eller medverkat
till intrdng vara skyldig att lamna information. Bestimmelsen torde dock inte triffa
SUNET eftersom SUNET inte tillhandahaller elektroniska kommunikationstjdnster eller
andra tjanster i kommersiell skala i den mening som avses i definitionen som framgar
av ingressen till IPRED-direktivet ” utfors for att uppna en direkt eller indirekt
kommersiell eller ekonomisk fordel”).

Aven i denna friga 4r det rimligt att anta att motsvarande normalt giller de
organisationer som dr anslutna till SUNET. For att avgora om en enskild organisation
traffas krdavs dock en nirmare analys av den aktuella organisationens inriktning och
verksambhet.

Viss osdkerhet om denna slutsats rdder av naturliga skil eftersom inneborden av “uppnd
en direkt eller indirekt kommersiell eller ekonomisk fordel” inte har provats av EU-
domstolen.

6. DEN NARMASTE FRAMTIDEN

6.1 Datalagringsdirektivet

Enligt regeringens planering skall en proposition med ett forslag till svensk
implementering av datalagringsdirektivet presenteras i december 2010. Frdgan dr om
detta nya forslag kommer att innehdlla en fordndrad avgriansning av vilka som &r
lagringsskyldiga. Kontakter har tagits med PTS och ansvarig utredare pé
Justitiedepartementet. PTS uppgav att de inte fatt ndgon information om att
gransdragningen 1 det nya forslaget skulle forandras. Fran Justitiedepartementets sida
hanvisar man till den lagradsremiss som enligt planeringen skall presenteras inom kort
(hog tid om en fardig proposition skall ldggas fram 1 december 2010).



Under véren 2010 lickte ett icke undertecknat utkast av lagradsremissen ut i media."’
Pa sidan 39 framgar att regeringen precis som Trafikuppgiftsutredningen foreslar att
”De leverantorer som dr anmdlningspliktiga enligt lagen (2003:389) om elektronisk
kommunikation ska vara skyldiga att lagra trafikuppgifter.”

Vidare beskrivs pé sidan 39 att rikspolisstyrelsen foresprikat en utvidgning av kretsen
lagringsskyldiga.

Flertalet remissinstanser har ldmnat forslaget utan erinran. Rikspolisstyrelsen har
foresprakat en utvidgning av kretsen av lagringsskyldiga, med hédnvisning till att det
hos de brottsbekimpande myndigheterna finns ett behov av att fler leverantorer dn de
som foljer av direktivet far skyldighet att lagra trafikuppgifter.

Pé sidan 40 utvecklas skélen for regeringens forslag att lata lagringsskyldigheten folja
anmalningsplikten.

“"Med den omfattning som direktivet anger blir alla leverantérer inte

lagringsskyldiga. I de flesta fall da exempelvis en e-posttjdnst tillhandahdlls

ett slutet sdllskap sasom anstdllda i foretag och myndigheter (ddr e-postadressen

ofta slutar med foretags- eller myndighetsnamnet), dr foretaget respektive myndigheten
ndrmast att betrakta som tjdnsteleverantor utan att samtidigt leverera en allmdnt
tillgdnglig tidnst. Foretaget eller myndigheten omfattas da inte heller av skyldigheten
att lagra enligt direktivet.

Rikspolisstyrelsen har foresprdkat att kretsen av lagringsskyldiga vidgas med
hdnvisning till att det hos de brottsbekdmpande myndigheterna finns ett behov av att
fler leverantorer dn de som foljer av direktivet far skyldighet att lagra trafikuppgifter.
Ur ett brottsbekdmpande perspektiv ligger det forvisso en begrdinsning i att direktivet
om lagring av trafikuppgifter enbart omfattar leverantérer av allmdnna
kommunikationsndit eller allmdnt tillgingliga elektroniska kommunikationstjdnster.

Regeringens ansluter sig dock till utredningens bedomning att ett system som innebdr
att andra dn anmdlningspliktiga leverantérer skulle omfattas av lagringsskyldigheten
skulle bli svart att 6verblicka och kontrollera. Skyldigheten att lagra trafikuppgifter bor
ddrfor ansluta till direktivet och till anmdlningsplikten i 2 kap. 1 § lagen om elektronisk
kommunikation. Det dr till PTS som anmdlan ska goras och det blir PTS som i forsta
hand genom sin tilldmpning av bestimmelsen om anmdlningsplikt avgor vilka
leverantérer som ocksa ska vara lagringsskyldiga.”

Samtidigt pd EU-niva leder Sveriges EU-kommissionér Cecilia Malmstrom en
utvardering av datalagringsdirektivet som skulle ha varit klar den 15 september 2010.
Utvéarderingen ér inte klar men en rapport forvéntas enligt PTS presenteras pd en
workshop kring datalagringsdirektivet som EU-kommissionen planerat den 25
november 2010.

19 http://sverigesradio.se/diverse/appdata/isidor/files/1646/9321.pdf




Krav pé forandringar av direktivet har vidare framfGrts av en expertgrupp (Article 29
Data Protection Working Party) inom EU med representanter frdn medlemsstaternas
dataskyddsmyndigheter. *°

En annan intressant fraga som &r uppe till prévning av HD, som 1 sin tur skickat fragan
till EU-domstolen®', 4r om datalagringsdirektivet hindrar att en Internetoperator
(ePhone) 1 en civilprocess foreldggs att ge upphovsréttsinnehavare information om
vilken abonnent som anvént en viss [P-adress frn vilken intrdng péstas ha skett.

Skulle EU-domstolen komma fram till att datalagringsdirektivets regler stér i strid med
utformningen av de svenska reglerna om informationsforeliggande forandras réttsliaget

och reglerna méste dndras.

Sammantaget dr omradet nagot av ett politiskt slagfilt och det &r klokt att rikna med en
del férandringar inom de ndrmaste aren.

Goteborg 2010-11-03
Foyen Advokatfirma KB

Johan Dahlsjo
Jur. Kand.

2 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl172_en.pdf
2! hitp://www.hogstadomstolen.se/templates/DV_InfoPage 4576.aspx
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