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1 Sammanfattning

Auktorisation och grupphantering ar ett gemensamt behov fér samtliga universitet och hégskolor i Sverige.
Da det &r ett stort omrade, kan en del av omradesorienteringen och utvarderingen av verktyg goras
gemensamt. Det ar syftet med denna utredning.

Projektet har gjort en kartlaggning av nuldge och behov pa svenska larosaten, en begreppsdefinition, flera
user stories, use cases och scenarios, samt en forsta version av rekommendationer. | januari 2014
levereras en jamférelse mellan gruppverktygen Grouper och FIM.

Auktorisation kan dels skétas centralt, dels automatiserat. Med centraliserad hantering menas att
anvandarnas behdrighetsuppgifter lagras centralt, en av férdelarna blir att de kan anvéandas i mer an ett
system. Med automatiserad hantering av auktorisation menas att behérighetsuppgifter skapas automatiskt.
T ex kan kurstillfallesgrupper automatiskt skapas och underhallas med hjalp av Ladok.

Ett grupphanteringsverktyg behdver stéd fér manuella grupper, som en enskild person ager, samt
automatiska grupper. Den stora mangden grupper stéller krav pa logisk och transparent organisation av
grupper. Verktyget behdver kunna skapa grupper av andra grupper, genom olika méangdoperationer. For att
vara effektivt maste aven andra objekt som attribut, behorighet och roller kunna kopplas till grupperna och
individerna. Grupperna ska kunna anvandas bade for informationsspridning och for att ange behérighet.
Olika typer av medlemmar ska kunna behandlas, lokala, federerade och andra externa.

Kartlaggningen visar att AD &r ett av de vanligaste verktygen i den lokala hanteringen. Manga har utvecklat
eget stod, eller har separata lésningar. Inom LMS &r det vanligt med automatgenererade grupper, och om
man ser pa specifika roller, ex webbredaktor i intranatet, kan hélften hantera det centralt och resten lokalt.
For HR, Ladok och ekonomisystem (foretradelsevis feta klienter) &r det vanligt att tilldelning sker i
systemet. For manga larosaten sa ar det mycket vanligt med systemintern hantering av behérigheter.

9 av 10 anger finjusterade behdrigheter som ett lokalt behov. Av utredningens anvandningsfall bedoms de
viktigaste vara manuell undergrupp, 6ppen grupp och sammanslagen grupp. Mdjlighet att hantera externa
intressenter ar ocksa ett uttalat behov.

Utredningens user stories ska spegla typiska behov runt verksamheten pa ett larosate, och visa exempel
pa vad grupphanteringssystem kan anvandas till. Naturligtvis ar antalet user stories narmast oandliga i
praktiken. Utredningen visar bland annat hur grupper underlattar hanteringen av:

e Hanteringen av passagerattigheter

o Rattighetsstyrning for Intranét, studentportal och LMS

e Forskargrupper och samarbetsytor

e Federerade grupper och grupper med larosatesexterna medlemmar

Utredning har som ambition att bena ut vilka pusselbitar (schematiska typer av funktioner) som finns runt
ett grupphanteringssystem. Kombinationer av dessa pusselbitar krévs for att realisera user stories.
Pusselbitarna redovisas som anvandningsfall. Totalt 10st indelade i tre kategorier:

e  Forsta kategorin handlar om hur grupper skapas, d.v.s. hur grupphanteraren fylls pd med
grupper.

e Andra kategorin handlar om hantering av befintliga grupper i grupphanteraren. Till exempel finns
anvandningsfall runt hur nya grupper skapas av existerande grupper.

e Tredje kategorin fokuserar pa export av grupper, d.v.s. till vad och hur grupperna anvands.
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Utredningen presenterar tre scenarios, som ar exempel pa omfattningar av implementation av
grupphantering. Tre scenarios redovisas. | vaxande storlek fran small till large. Minsta omfattningen innebar
att ett grupphanteringssystem inte anvands. Gruppfunktioner i befintliga ramverk, till exempel AD, anvands.
Medium-scenariot tar upp inférande av ett grupphanteringsverktyg. Large-scenariot beskriver en storre
satsning som dven omfattar stora investeringar i det narliggande omradet Identity Lifecycle Management.

Sista kapitlet, rekommendationer, redovisar erfarenheter vunna av de larosaten som implementerat
grupphantering. Val av verktyg och strategier samt en stor skillnad i omfang for grupphanteringen innebéar
att rekommendationerna ar spridda. Men, de handlar generellt om férhallningssatt och fallgropar infor
uppstart av ett projekt i syfte att inféra grupphantering med hjélp av ett grupphanteringsverktyg.

2 Beskrivning av projektet
2.1 Bakgrund

Antalet IT-system Okar stadigt hos Sveriges universitet och hogskolor. Manga individer i form av anstallda,
studenter och andra intressenter anvander systemen. Tillvaxten innebar att antalet IT-system som varje
enskild individ behover tillgang till, for att kunna utfora sitt arbete eller bedriva sina studier, ocksa har okat.
En student ska anvanda olika IT-system beroende pa vilka kurser som den ar registrerad pa, och vilken
fakultet och institution som kurserna tillhér. Motsvarande géller for den anstéllde, som utifran sin
organisatoriska roll och arbetsuppgifter, behover tillgang till flera system. Behovet av att effektivisera
behorighetsadministrationen har darfor dkat. Administrationen maste ocksa vara séker.

Manga larosaten har 6kat anvandningen av single sign-on (SSO) de senaste aren. Effekterna av SSO ar
bl.a. att anvandarna inte behover hélla reda pa flera olika anvandarnamn och I6senord. Efter den forsta
inloggningen kommer anvandaren at alla resurser pa natet som denne har tillgang till. Lésenordet behéver
bara anges till en séker tjanst pa en valkand webbadress, vilket underlattar for anvandaren att upptéacka
konstigheter om denne blir uppmanad att ange anvandarnamn och lésenord pa en annan webbadress. En
annan fordel ar att trycket pa helpdesk minskar eftersom det inte blir s& manga arenden om glomda
I6senord till olika system.

Efter att autentiseringen pa detta vis har effektiviserats, sa blir auktorisationen nasta omrade for
forbattringar.

Om vi tittar i backspegeln s& administrerades behorigheter pa varje enskilt system. Det accepterades
eftersom varken systemen eller individerna var sd manga. De tekniska alternativen var inte speciellt
avancerade. Idag finns goda tekniska majligheter att lyfta administrationen fran de enskilda systemen.
Goda tillfallen att effektivisera finns inom hanteringen av de stora méngderna anvandare, inom
kategorierna anstalld och student. For detta blir det naturligt att anvanda grupper, vilket leder till
utredningens fokus pa just grupphantering. Darmed inte sagt att grupper ar den basta loésningen for alla
olika typer av behérighetshantering.

2.2 Varfor gor SUNET Inkubator denna utredning?

Auktorisation och grupphantering &r ett gemensamt behov for samtliga universitet och hégskolor i Sverige,
och manga larosaten &r intresserade av att vidareutveckla behérighetshanteringen. Men det &r ett stort
omréde, och det ar ett maktigt jobb for varje universitet/hégskola att orientera sig, hitta och utvardera
alternativ samt presentera ett l6sningsforslag. En del av detta arbete kan géras gemensamt. Styrgruppen
for SUNET Inkubator har darfor beviljat detta projekt.
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2.3 Projektets malsattning

Projektet ar en del i SUNET Inkubators mal att driva samsyn och skapa rekommendationer nar det galler e-
infrastrukturfragor.

2.3.1 Projektmal

1. Publicerad kartlaggning av central hantering av behdorigheter pa de flesta svenska larosaten, sa som det
ser ut varen 2013.

2. Publicerad beskrivning med definitioner pa begrepp inom behdrighetshantering, sa att larosatena far en
gemensam grund att sta pa.

3. En forsta version av publicerade rekommendationer for auktorisering och grupphantering. En
overgripande beskrivande av omradet for att ge en helhetsbild. De ska vara pa funktionell och konceptuell
niva, mer an teknisk niva, men aven behandla huvudsparen inom de produkter som &r tillgangliga.

4. Genomfora teknikgenomlysning. Jamférelse mellan de mest intressanta verktygen pa marknaden.

5. Rekommendationerna ska rikta sig till de som ska implementera ett stod for hantering av behérigheter.
Mottagare ar IT-chefer och IT-arkitekter.

Enligt projektplanen skulle &ven ett Proof of Concept genomforas. Projektet har évervagt ett antal POC-
forslag. For att utforandet ska bli till nytta for larosatena sé var kravet att det skulle vara ett realistiskt
forslag som ar val forankrat i den lokala verksamheten. Inom avgransningarna tyckte vi inte att nagot
uppslag var tillrackligt bra. Infér 2014 finns daremot ett férslag fér Proof of Concept. Det forslaget handlar
om federerad grupphantering, ndgot som inte ingick i projektet under 2013.

2.3.2 Effektmal

1. En strukturering i detta omrade ger lattare och mer kostnadseffektiva forandringar kopplat till behérighet
och auktorisation.

2. Lattare att leva upp till framtida krav fran verksamheten
3. Lattare att underhélla och bygga ut befintliga I6sningar

4. Standardisering mellan larosaten ger effektiviseringar och kostnadsbesparingar, att man jobbar med
grupper och auktorisation ungefar pd samma sétt och har samma ambitioner.
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2.4 Organisation

Projektledare: Maria Valtersson, ITS, maria.valtersson@umu.se
Teknisk resurs: Jan Rundstrém, ITS, jan.rundstrom@umu.se
Uppdragsgivare: Per Hornblad, projektkoordinator SUNET Inkubator, per.hornblad@umu.se

Projektet har en referensgrupp, bestdende av personal fran ett par olika larosatens IT-avdelningar.
Gruppens uppgift &r att hjalpa till att leda projektet i ratt riktning, och sékra en involvering i projektet fran
flera larosaten.

Medlem Larosate Epost-adress

Andreas Karlsson Link6épings Universitet andreas.karlsson@liu.se
Eskil Swahn Lunds Universitet eskil.swahn@ldc.lu.se

Leif Lagebrand Blekinge Tekniska Hogskola leif.lagebrand@bth.se

Ola Ljungkrona Chalmers Tekniska Hogskola ola.ljungkrona@chalmers.se
Pal Axelsson Uppsala Universitet pal.axelsson@uadm.uu.se
Enrico Pelletta KTH pelletta@kth.se

2.5 Tidplan

Projektet startade 21 januari 2013 och avslutas 31 december 2013.

2.6 Avgransningar

Auktorisation &r ett stort omrade, och som projekttiteln indikerar, har projektet avgransat sig till just
grupphantering. Projektet har inte fordjupat sig i behdrighetsbarare som roller och attribut.

Sammanstallningen behandlar lokala behorigheter pa ett laroséte. Federerad gemensam grupphantering
hanteras av SWAMID. De rekommendationer som tas fram i projektet &r av initial karaktar. Detaljering av
dessa bor genomféras under 2014.

Angaende kartlaggningen, ar de larosaten som har kartlagts tjugonio av de storsta hogskolorna och
universiteten i Sverige, sett till antal helarsstudenter pa grund- och avancerad niva inraknat bade statliga
och privata larosaten. Detta ar samma avgransning som gjordes i Swami-projektet "Kartlaggning e-
infrastruktur” under 2011.

Gransen har dragits vid de som har mer an ett tusen hst (helarsstudenter). Begransningen gjorde att alla
konstnarliga och teologiska utbildare samt enskilda utbildare med examensratt enbart inom psykoterapi
hamnade utanfor urvalsgruppen.
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2.7 Genomfdrande

Projektet inleddes med grundldaggande informations- och kunskapsinhamtning, och en projektplan
skapades. Medlemmar till referensgruppen tillsattes och Adobe Connect-méten med denna bokades in. Till
en borjan diskuterades projektets syfte och mal livligt. Projektplanen bearbetades darfor en vanda till.

Delmomentet kartlaggning inleddes med en ganska grundlaggande kartlaggning av behdrighets- och
grupphantering pd Umea universitet, med intervjuer med flera olika enheter pa universitetet, férutom
intervjuer med tekniskt ansvariga for specifika system pa ITS. Detta var en del av informations-och
kunskapsinhamtningen i omradet. Men aven for tillfalle for en sddan mer omfattande kartlaggning bara
fanns pa det laroséte, dar projektets medlemmar ocksa fanns. SLU i Umed besoktes ocksa.

| borjan var tanken att kartlaggningen skulle ske med intervjuer. Men referensgruppen tyckte
kartlaggningen var viktig, men inte projektets viktigaste del. Darfor bedomdes att det skulle ta
oproportionerligt lang tid att intervjua och dokumentera 29 larosaten. Det blev istéllet en enkét i
SurveyMonkey.

| enkéten ingick aven fragor om larosatenas behov kring auktorisation och grupphantering, och vilka
forvantningar som finns pa projektet.

Projektet har ocksa arbetat pa ett kapitel med begreppsdefinitioner, for att ha en kort beskrivning av
begrepp inom omradet. En del av projekttiden har dgnats at att beskriva tva grupphanteringsverktyg (FIM
och Grouper), och att gora en jamforelse mellan dessa. | det arbetet har vi haft stor hjélp av Uppsala
universitet och Linkdpings universitet, som anvander alternativt planerar att anvanda dessa verktyg.

Projektet har ocksa tagit fram use cases och user stories, for att visa p& méjligheter/visioner med
grupphanterare. Tanken &r larosaten som tanker jobba med dessa fragor kan utga fran projektets use
cases och user stories.

Varje larosate utgér fran sina forutsattningar, bade tekniskt och verksamhetsmassigt. Resonemang och
rekommendationer for grupphanteringsverktyg blir olika beroende pé vilken ansats ett larosate har. Darfor
har vi arbetat med ett koncept kring tre olika scenarios for grupphantering; Small, Medium och Large.
Antingen vill ett larosate gora mindre forandringar (Small), lite mer évergripande (Medium) eller helt
genomgaende forandringar som ocksa innefattar identitetshanteringen (Large).

I november genomfordes en workshop pa KTH med ca 25 deltagare fran olika larosaten. Vi fick d&
ytterligare material till relevanta user stories, och dven uppslag till innehall i projektets andra del, som ska
genomforas under 2014. Resultatet efter workshopen ar ett forslag pa kapitelindelning for den "kokbok”
som projektet ska skriva. Kokboken &ar tankt som en vagledning for larosaten som vill férbattra sin
behdrighetshantering lokalt.

Under aret har arbetet I6pande dryftats med uppdragsansvarig och referensgrupp, som kommit med
manga synpunkter pa materialet. Detta har varit vardefull hjalp till utredningen.
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2.8 Presentation av resultat

| slutet av aret har tidsbrist uppstatt i projektet. Presentationen av resultatet kommer darfor att delas upp i
tva delar.

| denna forsta del ingér foljande dokumentation:
e Beskrivning med definitioner pa begrepp inom behdrighetshantering samt en évergripande
beskrivning.

e Kartlaggning av central hantering av behérigheter pa de flesta svenska larosaten, sa som det ser ut
varen 2013.

e Use cases, user stories och scenarios
e Forsta versionen av rekommendationer

| den andra delen, som levereras i januari 2014, ingar:

e Produktutvardering av gruppverktygen Grouper och FIM

2.9 Malgrupp
IT-chefer, IT-arkitekter och de som arbetar med implementering.
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3 Begrepp inom behoérighetshantering
3.1 Kapitlets syfte

| detta kapitel beskrivs protokoll, verktyg, produkter och allménna begrepp inom omradet. Informationen
ska tjana som en allman omradesorientering. Syftet ar darmed inte att endast definiera begrepp som
anvands langre fram i utredningen.

Det har varit svart att helt dra gransen mellan autentisering och auktorisation, eftersom auktorisation
implicit kan innebara dven autentisering. Och det &r svart att diskutera auktorisation utan att beskriva
autentiseringen. Inom kartlaggningen innehaller flera svar t ex projekt inom autentisering. Darfor finns aven
begrepp kring autentisering med i denna dversikt.

3.2 Autentisering — auktorisation

Med autentisering menas processen att identifiera en individ, baserat pa nagon av foljande faktorer:
- Nagot individen har (kort, dosa)
- Nagot individen vet (I6senord, pinkod)
- Nagot individen ar eller gor (fingeravtryck, signatur, rést)

Auktorisation innebar processen att verifiera om en autentiserad anvandare har behdrighet att gora det den
forsoker gora. Auktorisation forutsatter darmed autentisering, om det inte ar sa att anvandaren tillats vara
anonym.

| en organisation kravs ett konsoliderat synsétt och sétt att hantera anvandarnas behorigheter pa — det ar
administration. Organisationen behodver ocksa veta sakert att aktiviteter som associeras med
anvandarbehdérighet (administration och realtidstillampning) loggas i 6vervakande, undersékande och
foreskrivna syften — detta ar revision (audit). Dessa fyra faktorer (se figur 1) ingar i identitets- och
accesshantering.
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Figur 1
Identity Management Access Management
Administration Haal-Tima Enforcamant
Administer Audit Authenticate  Authorize

anagement

User Provisioning

Metadirectory

Enterprise Access Management

inistration

| | | |
Physical — ; . Security Operating
Resources Applications Databases Directories Systems Systems

Kélla: Gartner Research, Identity and Access Management Defined
Projektet “Kartlaggning e-infrastruktur” fokuserade pa laroséatenas processer for identitetsadministration och

vilka verktyg som anvandes for autentiseringen. Detta projekt fortsatter pa sa vis dar e-infrastruktur-
projektet slutade; med att kartlagga hur larosatena hanterar auktorisation.

10
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3.2.1 Faktorer for auktorisation

THE FIVE Ws of CONTEXT-AWARE AUTHORIZATION

WHO HAS AUTHORITY (PEOPLE/ROLE CONSTRAINT)

WHAT ARE THEY ALLOWED TO DO (ACTION CONSTRAINT)

FROM WHERE CAN THEY DO IT (LOCATION CONSTRAINTS)

WHEN CAN THEY DO IT (TIME CONSTRAINTS)

HOW CAN THEY DO IT (CLIENT/API CONSTRAINTS)

COURTESY FS NETWORKS
[T -

Fem faktorer kan paverka auktorisation; vem har behorighet, vad har personen réatt att gora, varifran, nar
och hur. Med dessa olika typer av begransningar blir bilden av auktorisation ganska komplex.

3.2.2 Modeller for auktorisation

Det finns ett par olika typer av auktorisationsmodeller.

Role-based access control (RBAC)

Rollbaserad auktorisation &r en metod for att styra behérighet till objekt utifran roller. Behorigheten att
utféra en viss arbetsuppgift tilldelas en viss roll. Pa detta satt skapas en roll-struktur inom organisationen.
Anvandare tilldelas roller utifran deras plats i organisationen och deras ansvar inom organisationen. Roller
kan kombineras i en hierarki dar en roll pa hogre nivd summerar behorigheterna pa lagre roller i hierarkin.

Attribute-based access controll (ABAC)

Attributbaserad auktorisation innebér att auktorisationen baseras pa anvandarens attribut. Ett attribut
innehaller nagon slags information om anvandaren, t ex fodelsedatum. En abac-policy specificerar vilka
krav som maste uppfyllas, for att dela ut tillgangen till objektet, t ex "aldre an 18”. Accesshanteringen
innebar att en anvandares attribut matchas mot objektets policy.

Policyn kan sattas upp sa att anvandaren tillts vara anonym.

11
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ABAC ar mer flexibelt an rollbaserad auktorisation. Attribut kan ocks& bara mer information &n det som
handlar om behdrighet, t ex e-postadress, fullstdndigt namn osv.

Discretionary access control (DAC)
Enligt DAC styr objektets dgare behorighetsnivan. Denna kan bestamma vem som har behdrighet till
objektet, och vilka rattigheter de har.

Mandatory access control (MAC)

Obligatorisk behorighetskontroll. Behorighet till ett objekt ges endast om det finns en regel som tillater en
viss anvandare att fa tillgang till objektet. Kan anvandas nar kraven pa sakerhet ar hoga. For att styra
behorigheten kan man marka objekten utifran deras sensitivitet. Ett objekts markning specificerar vilken
niva anvandaren minst behover for att fa tillgang. Kallas ibland non-discretionary access control, eftersom
det kan sdgas vara motsatsen till DAC.

3.2.3 Centraliserad hantering

Med centraliserad hantering av auktorisation menas att anvandarnas behorighetsuppgifter lagras centralt.

Att anvanda ett centralt system for att skapa grupper och/eller roller ger férdelen att uppgifterna kan
anvandas i mer an ett system. Det blir mindre dubbellagring, & om man t ex anvander en lokal
kurstillfallesgrupp for att ge tillgang till larplattformen, och en annan lokal kurstillfallesgrupp for att ge
tillgang till lokaler. Tilldelning behover bara utféras pa ett stalle. Tilldelningen sker ocksa pa ett enda satt,
inte pa olika satt beroende pa vilket system som avses. Auktorisation kan hanteras av farre administratorer.
Det forekommer inte heller ndgon risk att samma person far flera anvandare till samma system.

En nackdel med centraliserad auktorisation (och autentisering) ar att om anvandaruppgifterna hamnar i
oratta hander, far den falske anvandaren ocksa tillgang till den samlade behorigheten. Det ar & andra sidan
relativt enkelt att sparra behorighet och tilltrade till systemen, nar det hanteras centralt.

3.2.4 Automatiserad hantering

Med automatiserad hantering av auktorisation menas att anvandarnas behdrighetsuppgifter skapas
automatiskt.

Fordelen ar framst tidsbesparingen av att skapa och underhalla grupper, samt att tillnérigheten utgar fran
ett utpekat kallsystem.

Hanteringen av nyanstallda kan effektiviseras, om behorigheter kan sattas med automatik utifrén t ex vilken
organisatorisk enheten den anstéllde kommer att tillhéra, eller vilken yrkesroll denne kommer att ha.
Motsvarande galler i slutet p& identitetens livscykel, d v s nar en anvandare har slutat pa larosatet. Da ar
det viktigt att anvandarens alla systembehdrigheter justeras. Om behdrigheterna finns centralt lagrade
underlattas detta arbete i stor grad. Hanteringen bor ocksa helst vara automatiserad, for att undvika
personberoende. Om behdrigheterna ligger ute pa varje enskilt IT-system, och ingen flaggning sker att
behdrighetsuppgifterna blivit inaktuella, kan behoérigheterna finnas kvar en lang tid efter att anvandaren har
slutat.
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3.3 Begrepp A-O

ADFS
Active Directory Federation Services. Microsofts implementering av en IdP.

3.3.1 Anvandarprovisionering

Anvandarprovisionering (User Provisioning) omfattar skapandet, underhall och terminering av
anvandarobjekt och -attribut. Dessa kan existera i ett eller flera system, katalogen eller applikationer, som
ett resultat av automatiserade eller interaktiva processer. Mjukvara for user provisioning kan omfatta en
eller flera av féljande processer; spridning av férandringar, arbetsflode fér anvandartjanster, centraliserad
eller decentraliserad anvandaradministration, och federerad andringskontroll. Anvandarobjekt kan
representera anstéllda, studenter, konsulter, partners och andra mottagare av en tjanst. Tjanster kan t ex
vara e-post, katalogtjanst, databasrattigheter, tillgang till natverk, datorer mm.

Axiomatics
Axiomatics ar ett foretag med fokus pé produkter runt fingraderad behérighetskontroll (Attribute-based
Access Control). Foretagets produkter och tjanster kretsar kring standarden XACML.

eduPerson LDAP Schema

eduPerson ar ett LDAP-schema som hanterar vanligt forekommande personattribut inom hdgskolesektorn.
Exempelvis eduPersonEntitlement, som kan anvandas for att hantera behérigheter som styrs centralt
istallet for i enskilda applikationer. Schemat har utvecklats av Internet2.

FIM
Forefront Identity Manager, Microsoft. | forsta hand en identitetshanterare, med diverse stod for
grupphantering. FIM utvérderas i detta projekt.

GMAI

GMAI - General Model for Authorization Information - &r en modell for att beskriva behérigheter. Stod for att
hantera behdrigheter centralt. GMAI anvander sig av tva eller fler informationsmangder;
applikation/applikationsomrade, roll/anvandartyp och begransningar.

Grouper
Grouper ar ett grupphanteringsverktyg som utvecklas och underhalls av the Internet2 Middleware Initiative.
Ett av de verktyg som utvarderas i detta projekt.

Identitetsfederation

Samordnad identitetshantering (identitetsfederation) - nar anvandares identitet fungerar i flera
organisationers datasystem (webbaserade tjanster). Organisationerna utgor en identitetsfederation med
gemensam inloggning. Identiteten omfattar anvandarnamn, lésenord och eventuellt ocksa behérighet.
Anvandaren behover alltsd bara logga in pa en organisations webbsida s& kan hon sedan ga vidare till en
annan organisations webbsida utan att behova logga in dar ocksa. Detta ar sarskilt anvandbart i sa kallade
web services dar flera organisationers tjanster kan kopplas ihop. T ex man bestéller ngot pa en webbsida
och blir sedan direkt lankad till bankens webbsida d&ar man betalar.

IdP
Identity Provider, identitetsutgivare. Utfardar elektroniska identiteter och knyter dessa till fysiska personer.

IETF
The Internet Engineering Task Force. En organisation for 6ppen standard, inga formella medlemskrav.
Utvecklar Internet-standarder, specifikt for TCP/IP.
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Internet2
Internet2 ar ett amerikanskt konsortium av larosaten, industri och myndigheter. De utvecklar och
distribuerar applikationer och tekniker inom manga omraden, bl a auktorisation.

LoA Fortroendenivaer for identitetskontroll

Level of Assurance. Fortroendenivaer med utgangspunkt utifran med vilken sakerhet en utlamnare av en
elektronisk identitet kan verifiera mottagarens identitet. Det finns fyra LoA-nivaer, dar den lagsta (LoA1) ger
liten eller ingen majlighet att faststalla vem som innehar och anvander en elektronisk identiet, ex Facebook.
Hdgsta nivan (LoA4) ger mycket god mojlighet for detta, gm kontroll av giltig identitetshandling, som pass,
korkort el dyl.

OASIS
The Organization for the Advancement of Structured Information Standards (OASIS). Globalt konsortium
som driver utveckling, samarbete och spridning av standarder for e-business och webb-tjanster.

OAuth

Open Authorization (OAuth) — ar ett protokoll fér sdker auktorisation. Det & en metod for anvandare att ge
andra tillgang till deras resurser utan att behéva lamna ut sitt anvéandarnamn och losenord till den andra
tjansten. | stallet skapas en speciell nyckel (teckenserie, pa engelska tokens). Nyckeln kan sedan
anvandas for att via andra tekniska Iésningar ge den ena tjansten mojlighet att komma at viss information
pa den andra tjansten. OAuth 2.0 utvecklas av IETF.

OpenID

System som later anvandarna logga in pA manga webbsidor med ett gemensamt I6senord. Anvandarens
identitet knyts till en av de webbplatser, identifieraren, som anvandaren har anvandarnamn och l6senord
till. (Webbplatsen méaste vara med i OpenlID.) Nar anvandaren vill logga in p& en annan webbplats,
hanvisaren, som ocksé ar med i OpenlD kontrollerar hanvisaren att anvandaren kan logga in pa
identifieraren. | s fall slapps anvandaren ocksa in pa hanvisarens webbplats. De flesta stora it-foretag och
webbtjanster stdder OpenlD. Systemet ar skrivet i 6ppen kallkod och utvecklas av OpenlD Foundation.

OpenlID Connect

OpenID Connect ar en profilering av OAuth, med utokad information om sjalva autentiseringen. Hur gick
den till, nar gjordes den. Det finns &ven tillgang till mer information om anvandaren. Nyckeln fran OAuth
kan anvandas for att komma at information om anvandaren, t ex namn, epost-adress, men aven
behorighetsroller och -attribut. Utvecklas av OpenlD Foundation.

Provisionering
Provisionering innebéar konfiguration av system for att ge anvandare, resurser och tjanster access till data
och tekniska resurser. Det omfattar alla typer av informationsresurser i ett foretag.

SAML
Security Assertion Markup Language ar ett XML-ramverk fér att kommunicera autentiserings- och
behorighetsinformation. SAML fokuserar pa tre typer av information:

e Autentisering
o Attribut (information om anvéndaren)

e Behdrigheter

Ett typiskt anvandningsomrade for SAML &r SSO. Det finns tre versioner av SAML, V1.0, V1.1 och V2.0.
SAML underhélls av OASIS, som ocksa har definierat det som en standard.
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SCIM

System for Cross-domain Identity management. Hantering av anvandaradministration i molnet. En
definition av ett schema dver hur anvandare och grupper ska representeras, samt ett REST API for alla
nddvandiga CRUD-operationer. Utvecklas av IETF.

Shibboleth
En IdP, baserad p& SAML, utvecklas av Internet2.
simpleSAMLphp

En IdP, implementation av SAML. Utvecklas av UNINETT.

SPML

SPML - services provisioning markup language - sprak for beskrivning och hantering av
informationsforsorjning i foretag och myndigheter. SPML ska ge mdjlighet att automatiskt ange vilka
anvandare eller datorer som ska ha tillgang till viss elektronisk information och att &ndra och aterkalla
sadana rattigheter. Detta ska kunna goras med ett enda SPML-meddelande dven om det géller manga
informationskallor. SMPL bygger pa XML och har utvecklats inom OASIS.

SPOCP
Simple Policy Control Protocol (SPOCP) ar en regelmotor for auktorisation. Den har utvecklats av Swami.

SSO

Single sign-on (SSO) — &r ett samlingsnamn for tekniker fér samlad inloggning, d v s nar anvandaren bara
behover ange anvandarnamn och losenord en gang for att logga in pa flera lésenordsskyddade program
eller webbsidor under ett arbetspass. Efter den forsta inloggningen ser ett centralt program i natet till att
anvandaren kommer at alla resurser p& natet som hon har behorighet till. Kallas ocksa for singelinloggning
och enkelinloggning. Skillnaden gentemot gemensam inloggning ar att samlad inloggning framst &r till for
att underlatta for en anstalld att anvanda foretagets applikationer. Gemensam inloggning &r ett samarbete
mellan organisationer for att underlatta for anvandare. Det finns allts& ingen skarp grans.

SURFConext Teams

SURFTTeams &r en hollandsk tjanst for att skapa virtuella organisationer baserade p& medlemmar i en
identitetsfederation. Grupperna som skapas har tillgang till samarbetsplattformen SURFConext. Till
exempel kan forskargrupper bestdende av medlemmar fran flera larosaten bildas och fa tillgang till diverse
samarbetsverktyg online. En federerad medlem kan skapa en grupp genom inbjudan och sjalv administrera
gruppen eller dela ut rattigheter i form av roller till andra gruppmedlemmar. En rad tjanster finns till hands
for grupperna inom ramen for SURFConext:.

Webbplats
Videokonferenser
Dokumentdelning
Diverse gadgets
Epostlistor

Wikis

Mjukvaran for grupphanteringen i Teams &r Internet2s Grouper.

SWAMI
Tidigare underorganisation till SUNET. Féregangare till SUNET Inkubator.

SWAMID

Swedish Academic Identity. En identitetsfederation for forskning och hégre utbildning i Sverige. De flesta
larosaten ar medlemmar.
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The Kantara Initiative organization
En sammanslutning som arbetar med innovationer inom identitets- och auktorisationshantering.

VOOT

Virtual Organisation Orthogonal Technology &r ett protokoll som anvands for att kommunicera grupper.
VOOT é&r i forsta hand tankt for att hantera virtuella organisationer baserade pa identitetsfederationer inom
forskning och utbildningssektorn. VOOT specificerar autentisering med hjalp av OAuth protokollet och
innefattar ett fatal tjanster for att hamta listor pa grupper, medlemmar i grupper osv.

UMA

User Managed Access (UMA) ar ett ramverk for behodrighetshantering. En anvandare som vill ge en
internetbaserad tjanst tillgang till anvandarens information pa en annan tjanst, ska sjalv kunna styra vilka
behorighetsuppgifter som tjansten far tillgang till. Det innehaller ocksa funktionalitet for att den klient som
fragar en resursserver ska forsta de argument som kommer UMA bygger pa OAuth 2.0. The Kantara
Initiative organization utvecklar protokollet, och arbetar for att UMA ska bli en standard.

UNINETT
Norges motsvarighet till Sunet.

XACML

Extensible Access Control Markup Language (XACML)- ar ett programsprak for beskrivning av behorighet
for inloggade anvandare i datorsystem. XACML ger stod for attributbaserad behérighetshantering. Det ar
en tillampning av XML och utvecklas av OASIS, som &ven har definierat det som en standard.
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4  Om grupphantering

Uppsala universitet har delat med sig av underlaget till detta kapitel.

4.1 Typer av grupper

Generellt finns tva typer av basgrupper. Automatiskt och manuellt skapade grupper.

Automatiska grupper kan identifieras och skapas maskinellt genom de attribut som finns kopplade till
identiteterna i olika karnsystem. Automatiska grupper kan ocksa ges diverse individ- och gruppattribut fran
karnsystem.

En automatiskt skapad grupp kan vara anstéllda vid en organisatorisk enhet, till exempel en institution.
Genom systemintegration kan gruppen skapas och underhallas automatiskt over tid. Nyanstallda laggs till i
gruppen och vid avslutad anstéllning tas en person bort via logik i en integrationsplattform. Gruppattributen
organisationsid och organisationsnamn kan ocksa séattas och underhallas automatiskt.

Andra exempel p& automatiskt skapade grupper
e Grupper baserade pa studenter som laser samma kurstillfalle, kurs, program etc.
e Funktionella grupper med medlemskap utifran innehav av funktion i ett system, t.ex. en grupp for
alla katalogadministratérer.
e Platsbaserade grupper med medlemskap utifran arbetsplatsplacering, t.ex. alla som har sin
arbetsplats i Hus A.

En manuellt skapad grupp skapas och underhalls genom att en anvandare valjer personer som skall
inkluderas i eller exkluderas fran gruppen. Ett exempel kan vara att ett antal personer bildar en
arbetsgrupp.

Det finns ocksa andra exempel pa hur grupper skapas:
e Intressegrupper med O6ppet medlemskap
e  Grupper med medlemskap genom riktad inbjudan

4.2 Stammar, hierarkier och undergrupper

Erfarenheter att implementera grupphantering pekar pa att antalet grupper snabbt tenderar att bli manga.
Darfor behodvs det mojlighet att organisera grupper pa ett logiskt och transparent satt. En stam (jamfor rot i
ett filsystem) kan utgéra antingen toppen i en hierarki eller tematisk behallare fér grupper med nagon slags
slaktskap. Till exempel kan stammen "anstallda” innehalla grupper ordnade efter hierarki.
Informatikinstitutionen skulle till exempel vara en undergrupp till den samhéllsvetenskapliga fakulteten. |
stammen "Diverse” kan kortlivade intressegrupper laggas.

4.3 Anvandningsomrade

Grupper kan anvandas for auktorisation, men aven for att sprida information.
Exempel p& anvandning av grupper for information:
¢ En institution vill kunna informera alla andra pa institutionen.
¢ Fakultetskansli vill kunna na de som jobbar pa fakultetens institutioner.
o En larare vill kunna informera alla studenter pa ett kurstillfalle.
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4.4 Sammansatta grupper och mangdoperationer

Anvandare av ett grupphanteringsverktyg behdver sannolik kunna skapa grupper baserat pa existerande
grupper och individer. Den enklaste varianten &r att tva grupper slas ihop och bildar en tredje gemensam
grupp. Men grupper kan ocksa skapas genom andra mangoperationer, annan logik eller manuella tillagg av
individer i en befintlig grupp.

4.4.1 Mangdoperationer

« Union (A _ B): Ger en grupp som innehaller medlemmarna av bade grupp A och grupp B, d.v.s. blatt,
grént och gult omrade.

«  Snitt (A _ B): Ger en grupp som innehaller de som ar medlemmar i bade grupp A och grupp B, d.v.s.
gront omrade.

+  Komplement (A — B): Ger en grupp som innehaller alla som ar medlemmar i grupp A men inte i grupp
B, d.v.s. blatt omrade.

4.5 Attribut, roller och behdérighet

Forutom stammar, grupper och individer behdver ett grupphanteringsverktyg kunna hantera andra objekt
for att vara effektivt pa stora populationer.

e Attribut: Objekt eller egenskap som kan knytas individ, grupp eller roll.
e Behorighet: Vem som far gora vad med vilken resurs.
e Roll: Gruppering av en eller flera behorigheter (och eller medlemskap, attribut osv)

4.6 Medlemmar

| grupphanteringssammanhang kallas personer (eller identiteter) for medlemmar. Medlemmar kan ha olika
ursprung.

e Lokala anvandare vid ett larosate

o Federerade anvandare via SWAMID och andra federationer

e Externa anvandare via externa inloggningstjanster t.ex. Google Accounts, Windows Live ID,
Facebook etc.

e Externa anvandare utan konto vid extern inloggningstjanst

4.7 Attribut kopplat till en grupp & individ

Vilka attribut som kopplas till en grupp beror sannolikt pa hur gruppen skall anvandas. Generellt &r dock
minimikravet:

e Grupp id (teknisk nyckel)
e  Gruppnamn
e Behdrigheter/rattigheter for att administrera gruppen
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Andra attribut som kan vara nédvandiga for en grupp

Beskrivning av gruppen

Grupper som gruppen bestar av

Grupp som gruppen &r en del av

Datumstyrning av gruppens existens

Beskrivning av (logisk) regel fér inkludering i gruppen
Roller som finns i gruppen

Attribut kopplade till individer kan ocksa vara intressant fér grupphantering

Individens roll i gruppen

Datumstyrning av individens existens i gruppen
Individens behdrighet/rattighet i gruppen
Individens urspungsgrupp (vid grupp i grupp)
Alla grupper som individen &r medlem i
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5 Kartlaggning av svenska larosaten

For att kartlagga nulaget pa svenska universitet och hogskolor har projektet skickat ut en enkat om hur man
arbetar med behdorighetshantering lokalt idag, samt vilka behov som finns.

| listan nedan presenteras alla utbildningsanordnare, varen 2013. De som &r markerade med fet stil har fatt
enkaten. Fran dessa larosaten inkom 22 svar. Som namndes i kapitel 2, s& har begransningen av larosaten

kopierats fran projektet "Kartlaggning e-infrastruktur”.
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Utbildningsanordnare med ratt att
utfarda svenska examina (maj 2013):

. Beckmans designhdgskola, Sthim

. Blekinge tekniska hégskola, Karlskrona
. Chalmers tekniska hégskola, Gbg

. Dans- och cirkushdgskolan, Sthim

. Ericastiftelsen, Sthim

. Ersta Skéndal hégskola, Sthim

. Evidens AB, Gbg

. Férsvarshogskolan, Sthim

. Gammelkroppa skogsskola, Filipstad

10. Gymnastik- och idrottshégskolan, Sthim
11. Goteborgs universitet

12. Handelshdgskolan i Stockholm

13. Hégskolan i Dalarna, Borlange/Falun
14. Hogskolan i Boras

15. Hégskolan i Gavle

16. Hégskolan i Halmstad

17. Hégskolan i Jénképing

18. Hégskolan i Skévde

19. Hégskolan i Kristianstad

20. Hogskolan pa Gotland, Visby

21. Hogskolan Vast, Trollhattan

22. Johannelunds teologiska hégskola, Uppsala
23. Karlstads universitet

24. Karolinska institutet, Sthim

25. Konstfack, Sthim

26. Kungliga Konsthdgskolan, Sthim

27. Kungliga Musikhégskolan, Sthim

28. Kungliga Tekniska Hogskolan, Sthim
29. Linkdpings universitet

30. Linnéuniversitetet, Kalmar/Vaxjo

31. Luled tekniska universitet

32. Lunds universitet

33. Malmo hogskola

34. Mittuniversitetet,
Sundsvall/Ostersund/Harnésand

35. Malardalens hogskola, Vasteras/Eskilstuna
36. Newmaninstitutet, Uppsala

37. Operahdgskolan i Stockholm

38. Roda korsets hogskola, Sthim

39. Sophiahemmet hdgskola, Sthim

40. Stockholms Akademi for Psykoterapiutbildning
41. Stockholms dramatiska hdgskola

42. Stockholms Musikpedagogiska institut
43. Stockholms universitet

44. Svenska institutet for kognitiv psykoterapi

O©CoO~NOUOITD WN B

45. Sveriges lantbruksuniversitet, Uppsala m.fl.

46. Sodertdrns hogskola, Sthim
47. Teologiska Hogskolan Stockholm
48. Umea universitet

49. Uppsala universitet

50. Orebro Teologiska Hogskola

51. Orebro universite
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5.1 Nulage

Forst och framst ville vi veta vilka verktyg som anvands for den centrala behdrighetshanteringen. Néstan
alla, 85 %, anvander AD som ett av sina verktyg och LDAP namndes i atta av svaren. Relativt manga har
utvecklat eget stod for delar av behorighetshanteringen, knappt 70 %. Manga larosaten hanterar grupper
pa mer eller mindre avancerad niv4, t ex med hjalp av integration med AD, andra har separata losningar.

Hur hanteras behdrigheter till t ex LMS, intranat och passagesystem? Detta ar system dar man kan
anvanda grupper/roller i en centraliserad I6sning. Studentgrupper lagras ofta internt i LMS:et, &ven om
grupperna automatgenereras centralt. Anstalldas tillgang till intranatet hanteras ofta genom autentisering
mot larosatets kallsystem. Specifika roller i intranatet, t ex webbredaktoér, fordelar svaren ganska jamnt
mellan central/lokal hantering. Halften av de svarande kan lagra sadan behérighet i en central applikation,
den andra hélften satter behdrigheten lokalt i intranatet.

Vad galler passagesystemen sa overfor drygt halften av de svarande sina uppgifter om studenter och
personal automatiskt fran PA-system och Ladok. Resten har svarat att behtrighetssattning for passage
sker manuellt och internt i systemet.

Angaende behorighet till HR-systemet, sa svarar halften att uppgifter hamtas fran AD/LDAP, resterande
hanterar det internt i personalsystemet. Ekonomisystemet utmarker sig genom sin isolerade hantering,
drygt 80 % har helt intern behérighetstilldelning. Aven for Ladok sker tilldelningen i systemet. Dessa system
kéannetecknas av feta klienter, dar det &ar ett storre steg att centralisera behdrigheter jamfért med
webbklienter.

En slutsats ar att for manga larosaten sa ar det mycket vanligt med systemintern hantering av behdrigheter.

Halften av de u/h som svarat anvéander GMAI for NyA institutionswebben, men inte till nAgot annat system.
Tre larosaten har implementerat GMAI for flera system och tva av dessa uttrycker ocksa att det ar deras
policy att anvanda GMAI fér behdrighetshantering dar det ar tillampligt.

35 % saknar policy for behorighetshantering. De som har riktlinjer tycker att de uppfylls i ganska god
utstrackning. Som undantag ndmndes stora inkdpta system med feta klienter.

5.2 Behov

Uppfyller nuvarande I6sning de behov som finns? Halften tycker att I6sningen uppfyller behoven, aven om
det finns vissa saker som kunde fungera béattre. Sex larosaten svarar "Ja”, men flera av dessa lade dock till
"for narvarande” och liknande formuleringar. De aterstdende fyra svarade "Nej”.

Vilka ar behoven? 9 av 10 anger behov av finjusterade behérigheter, ex roll i enskilda applikationer utifran
funktion i organisationen. Utredningens forslag pa anvandningsfall listades, och de viktigaste bedéms vara
manuell undergrupp, 6ppen grupp och sammanslagen grupp.

| fritextsvaret pa denna fraga ligger "externa intressenter” i topp. Grupphantering till inpassering, battre koll
pa livscykeln for rattigheter samt default bas-behorighet till anstallda ar ocksd med pa listan.

Nastan halften av de svarande u/h har en mer eller mindre uttalad vision kopplad till grupphantering och
auktorisation. Manga u/h har pagaende eller planerade projekt med anknytning till identitets-, behérighets-
eller grupphanteringen.

En mer utforlig sammanstallning av enkatsvaren finns bakom inloggning pa portal.nordu.net.
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6 User stories — Anvandningsfall - Scenarios

| detta kapitel konkretiseras grupphantering. Har visas exempel pa vad grupphanteringssystem kan
anvandas till i from av user stories. Anvandningsfallen visar vilka schematiska funktioner som finns runt
grupphantering. De representerar med andra ord de pusselbitar som behdver kombineras for att realisera
olika user stories.

Scenarios ar exempel pad omfattningar av implementationer av grupphantering vid ett universitet.
Naturligtvis finns det ett oandligt antal tdnkbara scenarios i verkligheten. | rapporten presenteras tre
stycken. Small, medium och large. En diskussion fors runt de erfarenheter och idéer som samlats i
verkligheten av olika larosaten givet storlek och ambitionsniva pa deras satsningar.

Det finns en rod trad mellan user stories, anvandningsfall och scenarios. Ett scenario bestar av ett antal
user stories. En user story bestar i sin tur av ett antal anvandningsfall.

Lat saga att beslut tas att starta ett projekt for att infora grupphantering. Projektets omfang definieras
sannolikt genom vilka user stories som skall inféras, som i sin tur ger att ett antal anvandningsfall maste
realiseras.

6.1 User stories

Antalet tdnkbara user stories kopplade till grupphantering i U/H-varlden &r formodligen narmast oandlig.
Har presenteras ett antal med koppling till typiska behov runt verksamheten pa ett larosaten.

6.1.1 Mail

”Institutionssekreteraren Edvin Edvinsson behover halla kontakten med klassen SVP15H
(Systemvetenskapligt program med start hostterminen 2015) i syfte att stimulera studenterna att
jobba mot en examen. Edvin vill till exempel maila erbjudanden om nya kurser vid institutionen eller
paminna om att det ar dags att vélja kurser infor nasta termin.”

Efter ett par ar ar klassen mer eller mindre spridd for vinden. Olika kursval, avhopp, inhopp, pauser och
utlandsstudier mm gor att det ar svart att ha en éverblick éver klassen. Men nar klassen bérjade progamet
2015 skapades automatiskt en kullgrupp for SVP15H (UC 3.1.1). Edvin har inte tagit bort ndgon ur gruppen
(utom de som uttryckligen sagt till) daremot har han manuellt lagt till ett par fristhende studenter som velat
ansluta sig till klassen. Gruppen finns i universitetets grupphanterare och synkroniseras med AD:et. Darfor
kan Edvin enkelt na klassen via en mailgrupp.

”Budgetsamordnaren Erika Eriksson pa fakultetskansliet beh6ver informera prefekterna inom
fakulteten om det kommande budgetarbetet, vilka datum som géller och vilken information som
institutionerna forvantas lamna.”

| universitetets katalogtjanst finns en prefektroll och i grupphanteringssystemet finns en fakultetsintern
grupp som innehaller de personer som innehar denna roll. Gruppen uppdateras automatiskt nar nadgon
person borjar eller slutar som prefekt, vilket markeras genom att personen tilldelas rollen i katalogtjansten
(UC 3.1.1). Genom att anvanda den gruppen som maillista kan Erika alltid n& prefekterna inom fakulteten.

”Kursansvarige Knut Knutsson vill kunna maila alla alumner pa sin avslutade kurs for att fa
synpunkter pa kursens utformning.”

Alla studenter som deltar i ett kurstillfélle sparas som en grupp i grupphanteringssystemet. En
kurstillfallesgrupp blir ocksa en mailgrupp.
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6.1.2 Passagesystemet

”Studenten Per Persson vill ha tilltrade till de lokaler pa universitetet dar hans kurser halls.”

Nar Per registrerar sig pa ett kurstillfalle inkluderas han som medlem i en kurstillfallesgrupp i
grupphanteraren. Detta sker med hjalp av systemintegration mellan LADOK- och grupphanteringssystemet
(UC 3.1.1). En annan applikation p& universitetet matchar kurstillfallesgruppen (UC 3.2.6) med de lokaler
dar kursen halls. Passagesystemet far informationen att Per Persson passerkort (och alla andra studenter i
kurstillfallesgruppen) ar giltigt for passage till lokalerna under den tid som kurstillféllet ges. Dessutom har
Per tillgang till alla huvudentréer pa universitetet eftersom han tillhor gruppen studenter.

”Doktoranden Patricia Patriksson vill ha tilltrade till superdatorlabbet pa sin institution”

Eftersom Patricia tillnér gruppen forskarskarstuderande pa datavetenskapliga institutionen kan
administratoren Anders Andersson lagga till henne i undergruppen superdatorforsning (UC 3.2.1). Patricia
ar ocksad medlem i gruppen anstallda vid datavetenskap. Att hon finns i gruppen anstéllda ger
passagerattigheter till alla entréer. Medlemskapet i gruppen forskarstuderande pa D.V.l. ger rattigheter till
institutionens ytterdérrar och medlemskapet i undergruppen gor att hon kommer in i superdatorlabbet.

”Ekonomiassistenten Peder Pedersson jobbar pa universitetets centrala forvaltning. Men ar under
hostterminen tillfalligt utlanad till institutionen for nordiska sprak pa halvtid. Peder maste komma in
pa tva arbetsplatser”

Passagerattigheterna till Peders ordinarie arbetsplats ar inget problem d& han &r medlem i gruppen
anstallda vid centrala administrationen. Men att fa tilltrade pa nordiska sprak kommer inte att ske per
automatik eftersom Peder inte har ndgon anstallning déar, han &r bara utldnad. Administratéren Anders
Andersson far en idé, han lagger manuellt till en undergrupp till anstallda pa nordiska sprak(3.2.1). Han
kallar gruppen Gaster htXX och later den arva alla rattigheter. Anders ser for sakerhets skull till att gruppen
bara existerar under htXX (UC 3.2.4).

6.1.3 Intranatet, studentportalen & LMS

’Inge Ingesson jobbar pa informationsavdelningen och behover hatillgang till alla delar av
intranatet som innehaller information for personal. Han ar ocksé redaktor for den del av intranatet
som innehaller avdelningens egna intranat”

Eftersom Inge @& medlem i gruppen anstallda vid informationsavdelningen och ar avdelningens redaktor
och detta finns representerat som GMAI i universitetets katalogtjanst, kommer Inge per automatik att ha ratt
behorigheter tack vara universitetets SSO inloggning. Pa universitet har man med hjalp av
systemintegration sett till sa att alla anstélldas position i organisationen och vissa specifika roller kopplade
till ett antal allméanna system hamtas i grupphanteringssystemet och tolkas om till GMAI syntax for att
sedan skrivas ner i LDAP. Inge &r medlem i flera rollgrupper och har en del begransningar kopplat till sin
identitet i grupperna.

e Katalogansvariga (far bara hantera anstallda i sin egen organisation)
e Intranatpublicister (far bara hantera avdelningens information)
o Fakturamottagare (Attest- och konteringsbehdrighet upp till 200 000 kr)

”Lars Larsson ar student och tanker ta en magisterexamen i Informatik. Lars laser lite olika kurser
dver tid. Han blandar hel- och halvfartskurser pa olika institutioner, vissa laser han pa distans. Lars
behover tillgang till all information runt de kurser han laser i universitetets LMS.”
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Den mesta informationen runt kurserna, labbuppgifter, litteraturlistor, deltagarlista, kontaktinformation till
larare och scheman mm finns upplagda i universitetets LMS. Lars far automatisk behorighet till
informationen runt en kurs genom att registrera sig pa ett kurstillfalle. Han hamnar da i en kurstillfallesgrupp
som LMS:et anvander for att verifiera Lars identitet och ge behérigheter nar han loggar in. LMS:et
publicerar ocksa deltagarlistor for varje kurs baserat pa kurstillfallesgrupperna i grupphanteraren.

”Studenten Sven Svensson ska ha tillgang till sitt personliga schema med bade forelasningar och
labbkurser.”

Schema for kursen laggs in i schemasystemet. Via uppgifter om deltagarna i kurstillfallesgruppen som hor
till kursen, kan schemat visas for studenterna i studentportalen. Lararen kan skapa undergrupper till
kurstillfallesgruppen i LMS:et, t ex for labbgrupper. Dessa kan ocksa schemaléaggas i schemasystemet, och
visas for studenten i studentportalen.

"Studenten Jonas Jonasson praktiserar pa ett sjukhus, hans handledare &r Filippa Philipsson. Hon
ar inte anstalld av larosétet. Handledaren behdver atkomst till LMS:et fér att kunna rapportera
studentens insats.”

Filippa far tillgang till epostlistan for kurstillfallesgruppen och laggs in som administrator av
kurstillfallesgruppens samarbetsyta i LMS:et.

”Studenten Ove Ovesson pa larosate X laser en kurs som halls av larosate X och Y tillsammans.
Kursen presenteras i larosate Y:s LMS. Studenten behover atkomst till LMS pa laroséte Y.”

Kursansokan sker till larosate X. Det innebéar att larosate X har uppgifter om kursdeltagare, och en grupp
for kurstillfallet. En federerad grupp skapas pa en larosatesgemensam plattform. | plattformen satts
rattigheter for gruppen. Gruppen (identiteter plus gemensamma rattigheter) importeras av laroséte Y som
slar ihop X-gruppen med de studenter som laser samma kurs pa larosate Y. Detta ger att studenterna fran
laroséate X kan logga in med sina befintliga identiteter. Ett exempel dar bade federerade identiteter och
federerad grupphantering anvands.
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6.1.4 Forskargrupper & samarbetsytor

”Fredrika Fredriksson sysslar med nischad forskning och vill dela sitt arbete och resultat med ett
fatal forskarkollegor runt om i Sverige. Fredrika publicerar fortlopande sina framsteg pa en wiki och
i en blogg som kraver inloggning i universitetets intranéat.”

Universitetets grupphanteringssystem ger méjligheten att skapa en grupp och skicka riktade inbjudningar.
Fredrikas forskarkollegor far ett mail dar de erbjuds medlemskap i hennes grupp. Kollegorna tackar ja
genom att klicka pa en lank i mailet. Kollegornas mailadresser och identiteter finns tillgangliga genom
identitetsfederationen SWAMID. Detta gor att kollegorna inte behdver nagra speciella inloggningsuppgifter
for att ta del av Fredrikas publikationer. Det racker med att de ar inloggade i sin egen organisations SSO.

”Martin Martinsson leder en internationell forskargrupp som behover tillgang till rad delade tjanster.
Forskarna behover en delad webbplats for delade dokument, wikis, videokonferenser mm.”

Eftersom en av forskarna i Martins grupp ar hollandare har Martin hoért talas om SURFTeams, vilket &r en
tjanst for att skapa virtuella organisationer baserade pa medlemmar i en identitetsfederation. Grupperna
som skapas har tillgang till samarbetsplattformen SURFConext. Till exempel kan forskargrupper bestaende
av medlemmar fran flera universitet bildas och fa tillgang till diverse samarbetsverktyg online. En federead
medlem kan skapa en grupp genom inbjudan och sjalv administrera gruppen eller dela ut rattigheter i form
av roller till andra gruppmedlemmar. En rad tjanster finns till hands fér grupperna inom ramen for
SURFConext, till exempel:

o Webbplats

e Wikis

e Videokonferenser
e Dokumentdelning

”Petra Pettersson leder en forskningsgrupp med deltagare fran tre larosaten och ett par foretag, bl
a Ericsson. Forskningsprojektet finansieras av Ericsson. De behdver en gemensam arbetsyta for
forskardata och arbetsmaterial.”

Kollegornas identiteter finns tillgdngliga genom identitetsfederationen SWAMID. Detta gor att kollegorna
inte behover nagra speciella inloggningsuppgifter. Det racker med att de ar inloggade i sin egen
organisations SSO. Féretagen kommer med storsta sannolikhet inte att vara intresserade av en federerad
hantering for sina anvandare, sé for dem &r det enklast att lagga upp konton pa ett av larosatena.
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6.2 Anvandningsfall

Nedan foljer de anvandningsfall som identifierats runt grupphantering. Anvandningsfallen visar vilka
schematiska funktioner som finns runt grupphantering. De representerar med andra ord de pusselbitar som
behdver kombineras for att realisera olika user stories.

Anvandningsfallen ar de uppdelade i tre kategorier.
e Forsta delen handlar om hur grupper skapas, d.v.s. hur grupphanteraren fylls pa med grupper.

e Andra delen handlar om hantering av befintliga grupper i grupphanteraren. Har finns ocksa
anvandningsfall runt hur man skapar nya grupper av existerande grupper.

e Tredje delen fokuserar pa export av grupper, d.v.s. till vad och hur grupperna anvands.

En user story bestar typiskt av en portion fran respektive kategori. En grupp skapas pa nagot satt, den
hanteras i grupphanteraren och gruppen tillampas i nagon applikation.
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6.3 Del 1 - Skapa grupper

6.3.1 UC Skapa grupp maskinellt

NAMN UC Skapa grupp maskinellt

BESKRIVNING (KORT) Grupper skapas genom maskinellt urval och
systemintegration.

VEM (ROLLER) Administratdren kan administrera basgruppen

MOTIV e Det finns manga tankbara grupper som kan

skapas pa det har sattet. Mgjligheter och
begransningar styrs av vilka attribut som
finns tillgangliga for urvalet av individer via
systemintegration.

o Ett exempel ar studenter som laser samma
kurs, en kurstillfallesgrupp.

e Gruppen kan anvandas for maillistor,
behdrighetsstyrning av LMS eller andra
system som behdvs under kursen.

FORUTSATTNINGAR e Grupphanteringssystemet har ett API for att
skapa och underhalla grupper.

e Systemintegration: | exemplet
“kurstillfallesgrupp” halls gruppen uppdaterad
givet vilka studenter som ar registreras eller
avregistreras pa kurstillfallet i LADOK.

HANDELSEFORLOPP e Gruppen skapas nar ett nytt kurstillfalle laggs
upp i LADOK.

e Gruppen namnges automatiskt, till exempel
efter den nyckel som specificerar
kurstillfallet.

e Studenter inkluderas eller exkluderas
automatiskt allt eftersom de registrerar eller
avregistrerar sig i LADOK.

VARIANTER e P& samma satt gar det att skapa hierarkier
av grupper, stammar, undergrupper etc.

e Andra varianter pa grupper kan vara
intressantare: Studenter som ar antagna till
ett kurstillfalle, studenter med samma
starttermin pa ett program som bildar en
klass etc.

e Grupper kan importeras fran LDAP eller AD
om de redan existerar dar.

RESULTAT/UTGANGLAGE En grupp ar skapad och underhélls maskinellt allt
eftersom den férandras.
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UC Skapa grupp manuellt

BESKRIVNING (KORT)

Grupper skapas genom manuellt urval ur en IDP.

VEM (ROLLER)

Alla tillgangliga individer kan knytas till gruppen,
administrator blir per default den som skapar

gruppen.

MOTIV

Det finns manga skal att skapa grupper manuellt:
Till exempel intressegrupper, behodrighetsgrupper
som inte gar att skapa automatiskt med hjalp av
systemintegration.

FORUTSATTNINGAR

Att grupphanteringssystemet kan kopplas ihop
med en IDP dar urval kan géras.

HANDELSEFORLOPP e Administrator av grupphanteringsystemet
namnger den grupp som skapas.
e Administratoren satter tidsintervall for
gruppen existens eller andra gruppattribut.
e Gruppen fylls pa med de aktuella
medlemmarna.
e Administratoren kan utse ytterligare
medlemmar i gruppen till administratorer.
e Administratoren kan inkludera eller exkludera
medlemmar i gruppen med tiden.
VARIANTER e Grupper kan skapas med urval ur federerade
IDP:er.
e Genom grupphanteringsystemets API kan
grupper skapas fran andra applikationer.
RESULTAT/UTGANGLAGE e En grupp ar skapad och underhalls manuellt

allt eftersom den behdéver forandras.
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UC Skapa grupp genom inbjudan

BESKRIVNING (KORT)

Individer bjuds in till att bli medlemar i en grupp.

VEM (ROLLER)

Administratdren skapar gruppen och valjer vem
som erbjuds gruppmedlemskap.

MOTIV

Ett satt att med hjalp av automatik skapa en
riktad intressegrupp.

FORUTSATTNINGAR

Att grupphanteringssystemet i sd hog grad som
mojligt stéder processen nedan.

HANDELSEFORLOPP

e En administrator gor pa nagot satt ett urval
(p& individ eller gruppniva) av potentiella
medlemmar till en grupp.

e Eninbjudan om medlemskap skickas till de
potentiella medlemmarna (via email).

e De som tackar ja inkluderas i gruppen.

e Flera forfragningar skall kunna skickas till
samma person 6ver tid.

¢ Nya individer skall kunna laggas till som
potentiella medlemmar.

VARIANTER

e Beroende pa syftet med gruppen, d.v.s. vilka

behdorigheter som gruppmedlemskapet skall
ge, finns olika krav pa medlemmarnas
identitet. Inbjudningarna kan baseras pa
medlemmarna finns i en lokal IDP,
federerade IDPer, eller bara att den som

skapar gruppen kanner till en mailadress etc.

¢ Funktionen kan sannolikt byggas i en annan
applikation &n grupphanteringssystemet.

RESULTAT/UTGANGLAGE

Grupper skapas dar medlemmarna har bekraftat
att de vill vara medlemmar.
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UC Skapa en grupp genom anmalan

BESKRIVNING (KORT)

| 6ppna grupper kan medlemmar sjalv vélja att
inkludera eller exkludera sig.

VEM (ROLLER)

Administratdren skapar en éppen grupp,
medlemmar anméler sig till gruppen.

MOTIV

Ett satt att med hjalp av automatik skapa en
Oppen intressegrupp.

FORUTSATTNINGAR

Att grupphanteringssystemet i s& hog grad
som mdijligt stéder processen nedan.

HANDELSEFORLOPP

En grupp skapas av en administrator.
En offentlig inbjudan gar ut p& nagot sétt.
Den som vill inkluderar sig i gruppen.
Den som vill exkluderar sig fran gruppen.

VARIANTER

Funktionen kan sannolikt byggas i en annan
applikation &n grupphanteringssystemet.

RESULTAT/UTGANGLAGE

Grupper skapas dar medlemskapet ar 6ppet.
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UC Skapa manuell undergrupp

BESKRIVNING (KORT)

Baserad pa en befintlig (bas)grupp skapas
undergrupper.

VEM (ROLLER)

Urvalet utgors av alla tillgangliga identiteter i en
basgrupp. Administratér blir per default den som
skapar gruppen.

MOTIV

e Det finns manga skal att skapa grupper i en
grupp. Studenter kan delas in labbgrupper,
projektgrupper kan bildas etc.

FORUTSATTNINGAR

e Att grupphanteringssystemet ger méjlighet
att skapa och namnge undergrupper baserat
pa alla tillgangliga individer i en basgrupp.

HANDELSEFORLOPP e Administrator av grupphanteringssystemet

namnger den undergrupp som skapas.

e Administratoren satter tidsintervall for
gruppen existens.

e Gruppen fylls pa med de aktuella individerna.

e Administratoren kan utse ytterligare
deltagare i gruppen till administratorer.

e Administratoren kan inkludera eller exkludera
individer i gruppen med tiden.

VARIANTER Andra varianter pa basgrupper kan vara
intressantare: Studenter som ar antagna till ett
kurstillfalle, studenter med samma starttermin pa
ett program som bildar en klass etc.

RESULTAT/UTGANGLAGE En basgrupp &r skapad och underhalls maskinellt

allt eftersom den forandras.
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UC Skapa en sammanslagen grupp

BESKRIVNING (KORT)

Baserad pa flera befintliga (bas)grupper skapas
en sammanslagen grupp.

VEM (ROLLER)

Alla individer som ingar i de underliggande
grupperna.

MOTIV

e Flera manuella grupper bor kunna slas ihop
till en stdrre.

e Det finns sannolik ocksa scenarion dar en
onskad grupp inte gér att skapa (eller inte
finns skapad) genom maskinellt urval. Men
kan skapas genom sammanslagning.

FORUTSATTNINGAR

e Att grupphanteringssystemet ger majlighet
att skapa och namnge sammanslagna
grupper baserat pa alla tillgangliga individer i
flera grupper.

HANDELSEFORLOPP

e Administrator av grupphanteringssystemet
namnger den sammanslagna grupp som
skapas.

e Administratoren satter tidsintervall for
gruppen existens.

e Basgrupperna pekas ut.

e Den sammanslagna gruppen vaxer och
minska i takt med att individer inkluderas och
exkluderas i de underliggande grupperna.

VARIANTER

e Genom grupphanteringssystemets APl kan
sammanslagna grupper skapas fran andra
applikationer.

e Det finns andra varianter pa
mangdoperationer for att skapa en grupp
baserat pa existerande grupper. Enligt
mangdlaran kallas en sammanslagning for
en union. Det finns eventuellt ocksa ett
behov att skapa snitt och komplement av

grupper.

RESULTAT/UTGANGLAGE

En sammanslagen grupp ar skapad och
underhalls automatiskt av
grupphanteringssystemet allt eftersom den
férandras. Om en individ inkluderas eller
exkluderas till/fran en basgrupp férsvinner den
ocksa ur den sammanslagna gruppen.
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6.4.3 UC Skapa en grupp genom attribut

Slutrapport

NAMN

UC Skapa en attributbaserad grupp

BESKRIVNING (KORT)

En administratdr kan skapa en villkorstyrdgrupp.

VEM (ROLLER)

MOTIV

e Ett smidigare satt att skota inkludering i
grupper an via systemintegration eller
manuellt.

FORUTSATTNINGAR

Att grupphanteringssystemet stoder villkor.

HANDELSEFORLOPP

En grupp skapas av en administrator.

En offentlig inbjudan gar ut pa nagot satt.
De som anmaler sig till gruppen inkluderas.
Anmalan identifieras genom mailadress eller
annat id.

VARIANTER

¢ Funktionen kan sannolikt byggas i en annan
applikation &n grupphanteringssystemet.

RESULTAT/UTGANGLAGE

Grupper skapas dar medlemskapet ar 6ppet.

6.4.4 UC Administration av grupp

NAMN

UC Administration av grupp

BESKRIVNING (KORT)

Upprakning av administrativa operationer pa en
grupp.

VEM (ROLLER)

Administrator

MOTIV

e Entom grupp skapas och namnges
e En grupp dops om

e Gruppens livstid satts eller &ndras
e En grupp tas bort

e Diverse andra gruppattribut sétts eller &ndras

o Individer inkluderas eller exkluderas

¢ Individers medlemskap i gruppen
tidsbestams

e Administratorsrattigheterna for en grupp
delas ut till flera administratorer.

FORUTSATTNINGAR

e Att grupphanteringssystemet ger mojlighet
att géra ovan administrativa uppgifter

HANDELSEFORLOPP
VARIANTER e Att administratorsrattigheter delas ut till den
som skapar gruppen eller en medlem i
gruppen.
e Att operationerna ovan gar att géra via en
annan applikation via grupphanterarens API.
RESULTAT/UTGANGLAGE Ordning och reda i grupphanteraren.
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6.5 Exportera grupper

Slutrapport

6.5.1 UC Grupper propageras till katalogtjanster (AD/LDAP)

NAMN

Grupper propageras till katalogtjanster

BESKRIVNING (KORT)

Grupper (eller information baserat pa
gruppmedlemskap) exporteras till en
katalogtjanst.

VEM (ROLLER)

Systemintegration: Detta sker automatiskt.

MOTIV

o Ett gruppmedlemskap kan vara synonymt
med behdorighet till en resurs.

e Attribut kopplade till en medlem kan ockséa
kopplas till en behdrighet.

FORUTSATTNINGAR

Systemintegration: Att grupphanteraren har API
for att exportera information till katalogtjansten.

HANDELSEFORLOPP Katalogtjansten halls automatiskt uppdaterat
givet fordndringar i grupphanteraren.

VARIANTER Informationen kan ga andra vagen. Grupper kan
skapas och uppdateras i katalogtjansten och
exporteras till grupphanteraren.

RESULTAT/UTGANGLAGE En uppdaterad katalogtjanst som diverse

applikationer kan anvanda for
behdorighetskontroll.

6.5.2 UC Grupper propageras till applikationer

NAMN

Grupper propageras till applikationer

BESKRIVNING (KORT)

Grupper (eller information baserat pa

gruppmedlemskap) exporteras till en applikation.

VEM (ROLLER)

Systemintegration: Detta sker automatiskt.

MOTIV

o Ett gruppmedlemskap kan vara synonymt
med behorighet till en applikation.

e  Attribut kopplade till en medlem kan ocksa
kopplas till en behérighet.

FORUTSATTNINGAR

Systemintegration: Att grupphanteraren har API
for att exportera information till katalogtjansten.

HANDELSEFORLOPP Applikationen halls automatiskt uppdaterat givet
férandringar i grupphanteraren.

VARIANTER

RESULTAT/UTGANGLAGE Uppdaterad behorighetsinformation i en

applikation.
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6.6 Scenarios

6.6.1 Small

Typiskt for detta scenario ar att det finns behov for grupphantering kopplat till ett fatal user stories.
Investeringen skall vara minimal och framst innefatta befintliga verktyg och plattformar. Kanske anvénds
ocksa egenutvecklade applikationer och integrationer for att skapa dnska funktionalitet.

Typiska verktyg och komponenter ar:

e AD
e LDAP
e MS Outlook

e MS Sharepoint
e Integrationer
o Egenutvecklade applikationer for gruppadministration

Typiska user stories ar:

e Mailgrupper

o Behorighetsgrupper for intranat

e Behorighetsgrupper for LMS

e Behorighetsgrupper for administrativa applikationer

Fordelarna med detta scenario ar:

¢ Det gér att komma igang nagorlunda snabbt och enkelt med implementationer av enkla user stories
¢ Ingen investering i kunskap runt ett grupphanteringssystem kravs

Nackdelar:

Det ar svarare att ha kontroll 6ver grupper och var och hur de anvands

Ateranvandningen av grupper blir svarare

Ingen funktionalitet utanfér den som finns i befintliga applikationer ar gratis. Till exempel att genom
operationer gbra grupper av grupper osv.

Det finns en risk att man investerar fast sig i en l6sning utan grupphanterare

| dag befinner sig manga U/H inom scenario small. En av de stdrsta utmaningarna med detta scenario ar
att bestamma nar det ar dags att strukturera upp situationen genom att ta beslutet att bérja anvanda sig av
ett grupphanteringssystem fran en extern leverantor.
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6.6.2 Medium

Typiskt for detta scenario ar att det finns behov fér grupphantering kopplat till ett stérre antal user stories.
Forstaelse finns for att antalet grupper kommer vaxa 6ver tid och att 6verblick, struktur och automatisk
hantering (t.ex. skapande, uppdatering och rensning) behovs. Kopplat till scenariot &4r ocksa att det finns ett
behov for att jobba med gruppoperationer. Samt att man ser behovet att ateranvanda grupper i flera
applikationer/sammanhang.

Typiska verktyg och komponenter ar:
e Grouper eller MS FIM (Se verktygsutvardering)
e AD
o LDAP
Egenutvecklade integrationer
Diverse applikationer dar grupperna anvands. Framst for behdrighetsstyrning.

Foérdelarna med detta scenario &r:
e Ordning och struktur for grupper. En samlad behallare.
o Lattare ateranvandning av grupper.
o Ett grupphanteringsverktyg ger stod for implementation for alla tankbara user stories.
o Lattare ateranvandning av integrationer.
¢ Ett grupphanteringssystem som uppdateras och buggrattas éver tid. Av ndgon annan.

Nackdelar:
e En storre investering i kunskap. Da en ny mjukvara infors i larosatets flora.
Modulering av gruppstruktur kommer som ett brev pa posten.
For att tillga potentialen kravs sannolik en hel del integrationer mot befintliga system som hanterar
Identity lifecykle management.
Automatik tenderar att fa antalet grupper att vaxa fortare.
Grupphanteringssystem kan kosta licenspengar.

Idag befinner sig ett fatal U/H inom detta scenario. Tydligast ar Uppsala universitet, som valt att investera i
Grouper.

Det finns ocksé exempel pa larosaten som idag anvander sig av grupper i ganska stor omfattning, men
som anvander sig av egenutvecklad mjukvara som har mer eller mindre funktionalitet som liknar den i FIM
eller Grouper. Exempel ar Chalmers, Goteborgs universitet och Lulea tekniska universitet. En anledning till
att man har egenutvecklad mjukvara kan vara att FIM och/eller Grouper inte fanns (eller var fér omogna)
nar arbetet med grupphantering startades.
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6.6.3 Large

Typiskt for detta scenario ar att det finns samma eller stérre behov av grupphantering liknande de i
scenario Medium. Skillnaden ar att investeringar kring ldentity Lifecykle Management behévs. Tankbara
anledningar till detta for svenska larosaten kan vara att egenutvecklade system har férvuxit sig eller att krav
och 6nskningar har ékat bortom rimlighet fér egenutvecklade systemdelar.

ILM och grupphantering sitter ihop pa manga sétt. Detta scenario ar for de larosaten som har behovet att
byta ut eller utveckla stddet for hantering av identiteter.

Typiska verktyg och komponenter ar:
e FIM. Som huvudsakligen ar en plattform fér Identity Management.
e AD
o LDAP
Egenutvecklade integrationer
Diverse applikationer dar grupperna anvands. Framst for behorighetsstyrning.

Foérdelarna med detta scenario &r:
¢ ILM och grupphantering integreras i ett verktyg
o FIM har ett bra stéd for ILM processer
o FIM har ett bra stéd for att hantera inkludering och exkludering av medlemmar i grupper per
automatik. Kraver inte integrationer utanfor FIM.
e Ordning och struktur for grupper. En samlad behallare.
o Lattare ateranvandning av grupper.
o Lattare ateranvandning av integrationer.
¢ Ett grupphanteringssystem som uppdateras och buggrattas Gver tid. Av nagon annan.

Nackdelar:
o Att byta motor for ILM &r ett mycket omfattande projekt for ett laroséte.
e Att se dver roller, processer och begrepp runt ILM tillsammans med verksamheten blir nédvandigt.
e En annu storre investering i kunskap. Da en ny produkt infors i larosétets flora
¢ Gamla integrationer mot befintligt ILM system maste ses Gver.
e Modulering av gruppstruktur kommer som ett brev pa posten.
¢ Automatik tenderar att f& antalet grupper att vaxa fortare.
e Kostar licenspengar.

Idag finns 6nskningar kring konsolidering och 6kat processttd runt IML-I6sningar p4 manga hall bland
svenska universitet och hogskolor. Men detta ar en stor fraga da hanteringen av identiteter ar central i var
bransch och dessutom komplex da det de flesta av verksamhetssystemen pa ett eller sétt sitter ihop med
befintliga ILM-lésningar. Dock har processen att ta investeringar inom detta omrade startat p& nagra haill.
Linkopings universitet och Lunds universitet ar tvd exempel med pagaende projekt.
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6.7

6.7.1

6.7.2

6.7.3

6.7.4

6.7.5

Rekommendationer runt grupphantering

| detta kapitel redovisas rekommendationer och tips som utredningen fangat fran de larosaten som
intervjuats.

Satsa pa en grupphanterare

Idag ar bade FIM och Grouper relativi mogna produkter. De ger ett gott stod vad galler organisation
av grupper, integration mot diverse ramverk och API:n, administration och gruppoperationer.
Erfarenheter pekar pa att de initiala kraven och 6nskningarna pa grupphantering inte behéver vara
allt for omfattande for att det &tminstone pa sikt blir en god investering att anvanda sig av en produkt
i stallet for att utveckla stod pa egen hand. Bland de som idag anvander egenutvecklade I6sningar
har flertalet paborjat sina satsningar innan FIM och Grouper fanns, eller uppnatt ratt mognad.

Involvera verksamheten

Att komma igang med grupphantering &r inte bara en teknisk utmaning. For att modulera och
organisera grupper for basta struktur, anvandbarhet och &teranvandning kravs en dversyn av roller,
begrepp och processer. Rakna med att jobba en hel del med verksamheten for att det skall bli bra.
Detta far forstas paverkan pa projektets omfattning.

Stora kostnader finns i integrationer & underhall

e Licenser for grupphanteringssystem &r ingen tung budgetpost.

e Antalet integrationer (skapande av automatiska grupper och export av gruppinformation) ar
kostnadsdrivande.

e Precis som for alla andra system ar kostnaden for implementation en relativt liten del av
kostnadsmassan over tid. Det finns ingen anledning att tro att grupphantering skulle skota sig
sjalv.

Ratt organisationsschema

Det &r centralt att ha en uppdaterad bild av hur organisationen ser ut i praktiken. | manga fall s ar
HR-systemens organisationsschema inte anvandbart for modulering av gruppstrukturer som skall
anvandas for att ge behorigheter. Traditionella organisationsscheman visar titlar eller
tjanstebenamningar snarare an vilken funktion anstéllda har. Vanligt ar att behorighetssystem ar
beroende av kopplingen mellan anvandare och den som i verkligheten fungerar som narmaste chef.

Néagra exempel:
e Auktorisation: Chefer ska ofta godkanna behdérighetsférandringar for deras anstallda.
o Eskalering: Om ett arende behdver eskaleras ar det naturliga att eskalera det till den
ansvariges narmaste chef.

Sopa banan innan automatisk generering av grupper

e  Skit in skit ut. De attribut och den datakvalitet som férmedlas av forsystemen styr kvaliteten och
anvandbarheten av automatiskt skapade grupper. En satsning pa grupphanteringssystem kan
betyda stadning, omorganisering eller tillagg av rollbegrepp och andra attribut i forsystem.

e Att ha god kontroll (tydliga definitioner) p& attribut som ger réattigheter i diverse system hojer
affarsnyttan. Ar attributens definition daremot otydliga eller dubbeltydiga finns risken att nya
maste skapas for varje applikation.
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6.7.6 Antalet grupper tenderar att 6ka snabbt och grupperna blir svara héalla reda
pa
e Hall tillbaka okontrollerad tillvaxt
o Skapa automatiska rensningsrutiner
o Satt en begransad existenstid for alla grupper som skapas
o Settill att grupper inte skapas i onédan (undvik redundans)
o Sokbarhet ar A och O for ateranvandning av existerande grupper
God struktur goér det latt att leta bland existerande grupper
Transparent namnsattningsstandard
Beskrivande namn och forklarande text ar viktiga attribut for grupper
Anvand beraknade/konstruerade grupper (vyer) i stallet fér att skapa nya basgrupper

O O O O

6.7.7 Behovet att inkludera externa (federerade) anvandare kommer som ett brev
pa posten

Universitetens och hdgskolornas natur kommer snabbt att stalla krav pa mojligheter att inkludera externa
gruppmedlemmar.

Exempel:

e Representanter fran andra larosaten i gemensamma forskargrupper
e Representanter frdn omvarlden i olika sammanhang
Studenter fran andra larosaten i gemensamma utbildningssatsningar

6.7.8 Distribuera férvaltningen av grupper for battre payback

¢ Implementationen skall borga for att nagon blir ansvarig for férvaltningen/livscykeln av gruppen

o En verksamhetsperson bér "aga” gruppen. Frikoppla systemadministratéren om méjligt.

e Skaparen av en manuell eller sammansatt grupp (genom mangdoperationer) bér bli administrator.
Lat administratéren dela med sig eller vidarebefordra rattigheter till andra i gruppen.

39



SUNET Inkubator

@ Auktorisation och grupphantering
Slutrapport
Inkubator
7 Bilagor

Auktorisation och grupphantering Kartlaggning.
https://portal.nordu.net/display/Inkubator/Projektrapporter

Auktorisation och grupphantering Produktjamforelse Grouper och FIM (levereras januari 2014)

40


https://portal.nordu.net/display/Inkubator/Projektrapporter

