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Vad ar CWAA och vad kan vi anvanda det till?

Under hosten 2003 borjade medlemmarna i CodeX diskutera behovet av att
studenter och anstéllda vid ett universitet/hdgskola skulle kunna ansluta till
datornatet vid ett annat universitet/hdgskola. Med avseende pa att universiteten
och hdgskolorna normalt sett inte vill lata anvandare ansluta datorer till natet
utan sarskilt tillstand eller natpaloggning behovdes en modell for att skéta
autentisering mellan olika universitet och hogskolor. Ungefar samtidigt
funderade Uppsala universitet pa hur vi skulle gora sa att nar man loggar in i
studentportalen sa ar man automatiskt aven inloggad i bl.a. PingPong, filarea
och webbmail — sé kallad ”Web Initial Sign-on” (WebISO).

Pa ett CodeX-mote strax fore jul 2003 arbetade en arbetsgrupp med medlemmar
fran olika universitet och hogskolor med att finna en I6sning pa hur natpaloggn-
ing vid ett annat universitet eller hogskola tekniskt skulle utformas. Den forsta
modellen vi tittade pa var om anvandaren skulle ange anvandaridentitet, 16sen-
ord och hemmaorganisation pa webbsidan for natpaloggningstjansten. Den idén
ansags olamplig darfor att anvandaren alltid bor logga in via en for anvandaren
kénd inloggningssida i sin hemmaorganisation — t.ex. inloggninssidan for den
av hemmaorganisationen valda applikationen foér WeblSO.

Arbetsgruppen fortsatte med att titta om vi kunde anvanda oss av befintlig
WebISO — men det visade sig olampligt beroende pa att de tva universitet som
da hade tagit WebISO i bruk hade valt tva helt olika l6sningar — CAS och
PubCookie. Néasta steg var att se om vi kunde hitta nagon redan existerande
I6sning. Vi fann nagra — t.ex. Shibboleth fran Internet2, Moria fran UNINETT,
PAPI fran RedIRIS och A-Select frain SURFnet — men de var antingen for
komplicerade eller kravde en centraliserad tjanst pa t.ex. nationell niva.

En idé vaxte fram om att bygga ett decentraliserat system som skulle vara enkelt
att integrera med befintliga system pa ett for anvandare, webbtjanster och
autentiseringstjanster sékert satt via s.k. webblasaromdirigering. Systemet som
fick namnet "Common Web Authentication Architecture” (CWAA) skulle inte
heller vara begransat till natpaloggning utan aven fungera bra vid autentisering
av andra typer av webbtjanster.

CWAA anvéander ”Cryptographic Message Syntax” (CMS; IETF RFC 3369)
och "PKI for Universities and University Colleges in Sweden” (SwWUPKI) for
att sakerhetsmassigt sékerstélla att det ar en godkénd applikation som anvander
CWAA samt att ingen kan andra vem anvandaren som loggat pa ar. Detta
innebér att med hjalp av en standardiserad 6ppen krypteringsmetod — som
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anvénder befintlig certifikatstruktur — sékerstalls att endast godkanda webb-
tjanster kan anvanda CWAA samt att ingen kan forfalska vem som loggat pa.

Forutom att CWAA tillhandahaller vem som loggat pa via ”Universal Principal
Name” (UPN; anvéndarid@doman) — t.ex. abcd1234@user.uu.se — kan &ven
andra uppgifter presenteras for webbtjansten sdsom namn, e-postadress och
personnummer. Vilka andra uppgifter som gors tillgangliga for webbtjansten
definieras per webbtjanst i CWAA-servern. Detta gor att CWAA ar lampligt att
anvanda for webbapplikationer fran externa leverantorer — eller dar webbappl-
ikationen finns hos en extern tjansteleverantdr — dér mer information &n anvand-
aridentitet behdvs — t.ex. i Tur&Retur dér personnummer anvands.

Schematiskt fungerar inloggning med CWAA enligt foljande:
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1. Anvéndaren ansluter till en webbtjanst skyddad med CWAA.

2. Webbtjansten meddelar anvandarens webbl&sare att webbtjénsten
skyddas med CWAA med hjélp av en webblésaromdirigering.

3. Anvéndarens webbl&sare ansluter automatiskt till CWAA-servern.

4. Efter att anvandaren har loggat in i CWAA meddelar CWAA-servern
anvandarens webbldsare att den ska ansluta till webbtjansten igen med
hjalp av en ny webbldsaromdirigering. Anvéandaridentitet — och
eventuellt andra persondata — &r krypterade i omdirigeringsanropet.

5. Anvandarens webblédsare ansluter automatiskt till webbtjansten och
anvandaren ar nu inloggad i webbtjansten.

I dagsléget anvander Stockholms universitet och de andra hogskolorna i
stockholmsomradet CWAA for studenternas natpaloggning i studentpalatset.
NyA kommer att anvanda CWAA for att studerande ska kunna soka kurser och
program med hjélp av sitt befintliga studentkonto — pa nagot universitet eller
hdgskola.

Uppsala universitet har sedan CWAA skapades borjat anvdnda CAS som
WebISO samt installerat CWAA sa att CWAA anvander CAS for inloggningen
— och dérmed 4r integrerad med universitetets centrala behérighetssystem
AKKA. Detta betyder att om vara anvéandare vill anvanda en webbapplikation
som anvénder CWAA och de redan tidigare loggat in i en tjanst som anvander
CAS - t.ex. studentportalen — blir de automatiskt inloggade. Detta innebar aven
att CWAA anvénder samma ké&nda inloggningssida som dvriga tjanster.
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