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1 Inledning

1.1 Bakgrund

NyA-webben ger en anvéndare mojlighet att se uppgifter som finns registrerade i NyA-
systemet. Det gar det att se uppgifter om en sokandes anmélan, meriter och dokument.
Dessutom gar det att fa listningar och statistik om s6kande sammantaget pa en institution.

Autentisering sker med en federerad 16sning. NyA-systemet lagrar ingen information om
anvandare av NyA-webben, all behdrighetsinformation kommer via den federerade
inloggningen.

Syftet med detta dokument &r att specificera formatet for Overforingen av den
behdrighetsinformation som behdvs for NyA-webben.

1.2 Referenser
[1] General Model for Authorization Information
(http://www.swami.se/content/1/c6/01/13/67/gmai.pdf)
1.3 Versionshistorik
Version Datum Forfattare Kommentar
1 2010-10-25 Jon Larsson Fo6r kommentarer
2 2010-10-26 Jon Larsson Fortydligat 3.2.4
3 2010-11-26 Jon Larsson Fortydligat 3.1.2, 3.2 samt 3.2.1
4 2010-12-07 Jon Larsson Uppdaterat 3.2.3 och 3.2.5
5 2011-01-12 Jon Larsson Lagt till 2



Version Foretag
Ny Overforingsformat for Ver 5 Verket for htgskoleservice

WOSKOLORNS e behdrighetsinformation pa NyA-

webben
Utarbetat av Datum
Jon Larsson 2011-01-12 Sida 4 (6)

2 Attribut

For att NyA-webben ska fungera som avsett maste en identity provider som anvands for
inloggning tillhandahalla féljande attribut:

eduPersonPrincipalName Réknas som anvéndarnamn och anvands vid loggning. En
vanlig forkortning pa attributet dr “eppn”.

commonName Anvands for att i anvandargrénssnittet visa vem som &r
inloggad. En vanlig forkortning pa attributet dr “cn”.

eduPersonEntitlement Detta attribut innehaller behorighetsinformation beskriven
under punkt 3 i detta dokument.

3 Overforingsformat

Vid inloggning sker en Gversattning av den information som kommer fran den federerade
inloggningen till den behdrighetsmodell som géller for NyA-webben.
Behorighetsinformationen kommer fran en identity provider serialiserat i GMAI-formatet , se
ref [1].

3.1 Behorighetsmodell
Behorighetsmodellen for en inloggad anvandare pa NyA-webben innehaller foljande:

- Enceller fleraroller
- Ett l&rosate
- Ingen, en eller flera institutioner, tillhgrande organisationen

3.1.1 Roll

Rollerna r inbdrdes oberoende, det finns inget nivabegrepp som det gor for Expertklienten. |
nuldget anvands tva roller:

- Institutionsanvandare - utdata (for att skapa listor och statistik)
- Basanvandare (for att titta pa info, meriter, anmalningar och dokument for sokande)

3.1.2 Larosate

Vissa funktioner ar begransade till det larosate som den inloggade anvéndaren tillhor. |
nuldget ar det funktionerna for att skapa listor och statistik. En anvéandare kan bara skapa
listor och statistik som rér anmalningsalternativ pa det egna larosatet.

Déaremot ar funktionen for att titta pa info, meriter, anmalningar och dokument for sékande
oberoende av anvandarens larosate. En anvandare kan se den informationen for alla sokande
oavsett vilken antagningsomgang och anmalningsalternativ de sokt till.
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3.1.3 Institution

I nuldget anvands inte anvandarens institutioner for behdrighetskontroll, utan anvands endast
for att begrédnsa mojliga val i grénssnittet.

3.2 GMAI

GMAI-informationen hamtas fran attributet "eduPersonEntitlement”. Detta kan ha flera
varden for en anvandare, och vart och ett av dessa mappar mot en roll i behdrighetsmodellen.
Det generella formatet for ett GMAI-attribut &r

urn:mace:swami.se:gmai:<application>:<role> (:<scopeDenomiator>=<scopeValue>)*

Se [1] for mer information.

For NyA-webben ar formatet

urn:mace:swami.se:gmai:nya-dw:<id for roll>:o=<id for
ldrosdte>:norEduOrgUnitUniqueNumber=<id fér institution>

3.21 Id for roll

Id for roll kan vara

- department (Institutionsanvandare - utdata)
- base (Basanvandare)

3.2.2 |d for |arosate
Detta id maste svara mot ett giltigt id i NyA-systemet. Vardet ar obligatoriskt.

3.2.3 Id fOr institution

Det gar att ange flera institutioner genom att skicka flera GMAI-attribut med samma roll och
larosate, men olika id:n for institution. Dessa id:n maste vara giltiga i NyA-systemet.

3.2.4 Oversattning av GMAl-attribut till behtrighetsmodell

Attribut for endast ett larosate beaktas vid Gversattning. Utifran dessa attribut far anvandaren
féljande behdrighetsmodell:

- De roller som angetts
- Det larosate som angetts
- Unionen av de institutioner som angetts i dessa attribut

Det finns i nuldget inget stod for att vélja vilket larosate som ska beaktas i det fall att en
anvéndare har mer &n ett i sina GMAI-attribut. Ett laroséte bland dessa véljs for Gversattning
till behorighetsmodellen, men det ar ospecificerat vilket. Darfor rekommenderas att en
anvandare har samma larosate pa alla sina GMAI-attribut.

3.25 Exempel
En anvéndare har foljade GMAI-attribut:

urn:mace:swami.se:gmai:nya-dw:department:o=LU:norEduOrgUnitUniqueNumber=4500
urn:mace:swami.se:gmai:nya-dw:department:o=LU:norEduOrgUnitUniqueNumber=3011
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urn:mace:swami.se:gmai:nya-dw:base:o=LU
Behorighetsmodellen pa NyA-webben blir da

- Roller: Basanvéndare, Institutionsanvandare - utdata
- Lé&roséte: Lunds universitet (LU)
- Institutioner: 4500, 3011 (Institutioner pa LU)



