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KORT OM MIG

Teknik och säkerhetschef Microsoft

Ordförande IASA – Sveriges IT arkitekter 

 Ledamot i regeringens samordningsråd för säkerhet och integritet i smarta elnät. 

 Ledamot i ISO’s internationella expertgrupp för standarder inom cloud computing

 Ledamot i ledningsgruppen för Cloud Sweden samt EuroCloud.

Undervisar på KTH



FÖRTROENDE FÖR MOLNET
FRÅGAN  FINNS ÖVERALLT – “KAN JAG LITA PÅ MOLNET?”



VANLIGA FRÅGOR

SÄKERHET

Är molnet säkert?

Är era molntjänster säkra?

PRIVACY

Vad betyder integritet för Microsoft?

Var finns mitt data ?

COMPLIANCE

Vilka certifieringar och förmågor kan ni garantera?

Hur stödjer Microsoft mitt behov kring regulatoriska krav ? 

Har jag rätt att utföra en audit av Microsofts datacenter?





1. Lova

2. Bevisa



OM ATT LOVA OCH BEVISA I MOLNET

1. Följ säkerhetsstandarder (ISO 27001)

2. Revision och audit (SSAE 16)

3. Visa



DET VAR 1 MINUTS FÖRKLARINGEN…



FOKUS – JURIDIKEN OCH MOLNET
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DE JURIDISKA ASPEKTERNA



Utlämnande 

av data till 
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Integritet/PUL

DE JURIDISKA ASPEKTERNA



PRIVACY-PERSPEKTIVET
Kunddata innehåller personuppgifter

Kunden är personuppgiftsansvarig

Microsoft är biträde

Datacenter inom EU

Access och transfer kan ske utan-

för EU

Uppfyller jag som kund DIs krav?



VAD ERBJUDER VI?



Safe Harbor

Självcertifieringsprogram för amerikanska företag i syfte att

uppfylla EU-direktiv (efterlevnad av 7 integritetsprinciper)

http://export.gov/safeharbor/
Överföring av

personuppgifter till 3e land 

är förbjudet om det inte finns

“tillräckligt skydd”.  
EUs Standardavtalsklausuler

Avtalsklausuler som i förväg godkänts av EU:s 

lagstiftandeorgan och som undertecknats mellan (EU) 

personuppgiftsansvarig och (tredjeland) personuppgiftsbiträde

http://export.gov/safeharbor/


Är det tillåtet att överföra 

personuppgifter till en 

molntjänstleverantör inom EES?

Överföring till 

molntjänstleverantör
Överföring utanför EES

Är det tillåtet att personuppgifter

kommer att behandlas av en

molntjänstleverantör utanför EES?
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2014: DATAINSPEKTIONEN OCH EUS ARTIKEL 29-
GRUPP 

Personuppgiftsbiträdesavtalet

EUs Standardkontraktsklausuler

- Avtal med underleverantörer

- Revisioner



VAD ÄR HUVUDORSAKEN TILL DESSA BESLUT?





NÅGRA RELATERADE PUNKTER …



KORT OM KRYPTERING

Protects user from interception 
of their communication and 
helps ensure transaction 
integrity 

Protects from bulk 
interception of data 

Protects from removal of 
physical media 

Protects from interception or 
loss of data in transit between 
users



NYHET! ISO 27018 – EN MOLNSTANDARD

Have services independently audited 
for compliance with this standard

Nyckelprinciper - Cloud providers must:

Not use data for advertising or 
marketing unless expressed consent
is obtained

Be transparent about data location 
and how data is handled 

Be accountable to determine if 
customer data was impacted by a 
breach of information security

Communicate to customers and 
regulators in the event of a breach

Provide customers with control over 
how their data is used



UTLÄMNANDE AV DATA TILL MYNDIGHETER



YTTERLIGARE 
FÖRSTÄRKNINGAR



SPECIALLAGSTIFTNING



http://blogs.office.com/2015/04/21/announcing-customer-lockbox-for-office-365/



KORT KRING WINDOWS 10
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