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Vad ar Personuppgifter och vad innebar Pul?

Molnet — nar kan det bli det ett problem?

Vad ska man tanka pa vid anvandning av molntjanster?
Windows 10 — vad innebar det ur integritetssynpunkt?
Larosatenas ansvar

Specifika funktioner i Windows 10

E-post, sokmotorer, digital tentamen

Ny lagstiftning
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PERSONUPPGIFTER OCH BEHANDLING

. "Alla” uppgifter som indirekt eller direkt kan identifiera en fysisk person

* Namn

* Telefonnummer

e E-postadress === Personuppgift (PU)
* Adress

e Personnummer

e |P-adress....
. "Allt” man gor med personuppgifterna
* Insamling
* Registrering == Behandling
* Lagring

Utlamnande...
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Ar det en

personuppgift?

PUL galler ej

Finns laglig
grund for
behandling?
10 §

Behandling
far ej goras

Behandlas
uppgifterna
lagligt?
tex9§

Behandling
far ej goras

Anvands

molntjanster?

Server = OK

Moln = OK




FOYEN

Molnet Molnet
inom EU/EES utanfor EU/EES

EGEN
SERVER
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Molnet

®@e- o, inga av forutsattningarna finns — férbjudet!

utanfor EU/EES
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ADEKVAT SKYDDSNIVA

1. Adekvat skyddsniva

(EU/EES)

Andorra Argentina
Bailiwick of Guernsey Isle of Man
Farbarna Israel

Jersey Nya Zeeland
Schweiz Uruguay

Kanada (om privat sektor och viss lag ar tillamplig)
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ADEKVAT SKYDDSNIVA, FORTS.

Ny dom fran EU-domstolen ("Facebookdomen")

 EU-kommissionen har tidigare beslutat att om en organisation ansluter sig till principerna om Safe Harbour
uppfylls kraven pa “adekvat skyddsniva”

* Facebook-domen 6 oktober 2015 innebar att detta beslut har ogiltigforklarats

* Artikel 29-gruppen har 20/10-15 uttalat att “6verforingar till USA som sker med stdd av EU-kommissionens
beslut om Safe Harbour ar olagliga”

e ”Overféringar [...] till Iander vars myndigheter har befogenhet att fa atkomst till information i en utstriackning
som gar langre an vad som ar nodvandigt i ett demokratiskt samhalle kommer inte att anses som en saker
destination”.

* Ny Safe Harbour-l6sning diskuteras!
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SAMTYCKE

2. Samtycke

e Uttryckligt och informerat — den registrerade ska veta vad man samtycker till, dvs "behandling av
uppgifterna sker i molnet i land utanfor EU/EES”.

* Frivilligt — alternativ maste finnas (arbetstagare anses ej kunna samtycka!)

e Kan ejsamlas in i efterhand
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34 § PuL

34 § PUL

Om behandlingen ar nédvandig for att

e ett avtal ska kunna fullgbéras med den registrerade
 rattsliga ansprak skall kunna hanteras (tvist)
 vitala intressen for den registrerade skall kunna skyddas (t ex akuta medicinska skal)

e samt till en stat som anslutit sig till Europaradets konvention om skydd for enskilda vid

databehandling (Marocco, Mauritius och Senegal)
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OVRIGT

. Standardavtalsklausulerna binder avtalsparten till “adekvat skyddsniva”
(kan laggas in i ett avtal eller anvandas separat)

. BCR: Lista pa foretag med godkanda BCR finns pa

http://ec.europa.eu/justice/data-protection/international-transfers/binding-corporate-
rules/bcr cooperation/index en.htm

. Microsoft - Azure, Office 365, Microsoft Dynamics CRM and Windows Intune?

* Inte helt godkant av Artikel 29-gruppen, men Microsoft havdar detta...
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VARFOR AR USA ETT PROBLEM | DETTA SAMMANHANG?

* NSA samlar in stora mangder uppgifter

* Andra amerikanska myndigheter anser sig ha ratt att fa ut information fran amerikanska bolag,
oavsett var servern faktiskt befinner sig (FBI, aklagarmyndigheten i New York). Mal pagar.

* |dag haller inte en amerikansk tjanst, aven om servern star i EU, med sdkerhet, en “adekvat
skyddsniva” enligt EU.

* Datainspektionen svarar inte generellt pa om villkoren fér en molntjanst duger

 Man kan begara samrad med DI om specifik situation

e Ersattning for Safe Harbour diskuteras — l6sning behovs!
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SA KONKRET SOM MOJLIGT...

* Forutsattning: Larosatet behandlar personuppgifter pa laglig grund och pa lagligt satt

Kan molntjanster anvandas?

v'Ja, om Molnet r inom EU/EES och under EU/EES-kontroll (och det ej &r kdnsliga uppgifter)

v'Ja, om avtalet med Molntjansteleverantdren garanterar adekvat skyddsniva

g

v'Ger Microsoft en adekvat skyddsniva?

2" Microsoft
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RADET IDAG AR:

* Om det kan finnas kansliga uppgifter — skicka inte/lagra inte i Molnet (hog risk=olampligt enl.
Dl)

* Ej kdnsliga uppgifter — anvand Molnet om det ar lagligt, dvs. om uppgifter far foras over till
tredje land. (PUBA ska upprattas med Molnleverantor, standardklausuler kan tecknas).

* Anpassa sakerhetsnivan (anpassa Windows 10 t ex)
e Satt upp interna regler hur vissa typer av uppgifter far behandlas.

* Kontrollera avtalet med Microsoft for de tjanster som anvands
* Laglighet eller inte beror pa tjansten och personuppgifternas art — generellt svar kan ej ges!
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ATT TANKA PA VID ANVANDNING AV MOLNET

1. Ta stallning till om behandlingen ar laglig

. Granska avtalet med molntjanstleverantoren

. Finns risk for att personuppgifter kan komma att behandlas for andra andamal an de ursprungliga?
. Kan uppgifterna komma att lamnas over till tredjeland?

. Finns stod i PUL for tredjelandsoverforing?

. Vilka sakerhetsatgarder behover vidtas for att skydda personuppgifter?

. Finns ett PUBA?

. Finns annan relevant lagstiftning, t ex sekretesslagstiftning?

15



FOYEN

ATT TANKA PA VID ANVANDNING AV MOLNET

2. Risk — och sarbarhetsanalys

. Antal registrerade

. Mangden uppgifter | » Niva pa sdkerheten

. Kansligheten i uppgifterna

. Finns checklistor att anvanda; t ex ENISA Cloud Computing , Information Assurance Framework

. Kontroll av bitradena ska goras - foljer man PUBA?
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WINDOWS 10 — VAD SAMLAS IN?

. Namn och kontaktuppgifter

. Autentiseringsuppgifter (koder, rost, biometrisk data) E

. Demografiska data (alder, kon, land och sprak)

. Intressen och favoriter (vid appanvandning, web-lasare etc.)

. Betalningsdata (kreditkortsnummer, sakerhetskoder)

. Anvandningsdata (saval avseende funktioner som anvands som uppgifter om enheten — prestandarelaterat)
. Kontakter och relationer.

. Positioneringsinformation (kan vara exakt, t ex fran GPS, wifi-hotspots)

. Innehall (t ex i e-post for att kunna leverera)

. Med mera — beroende pa vilka tjanster som anvands
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FUNKTIONER | WINDOWS 10

Windows Hello — biometrisk information (fingeravtryck/iris/ansikte)

e Ska aktiveras av anvandaren

Microsoft Edge (lagring av webbhistorik)

* Hubben ska aktiveras av anvandaren

Office (lagring i OneDrive=Molnet)

* Ingen aktivering

Cortana (insamling av stor mangd uppgifter i telefon/PC)

» Kraver f n sarskild aktivering (finns annu ej for Sverige)
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MICROSOFT WINDOWS 10 - VEM ANSVARAR?

. Personuppgiftsansvarig ar Microsoft, som bestammer andamalen med insamlingen av
uppgifter i sina tjanster

. Har anstallda nagot val — finns alternativ till Windows?

. Varje verksamhet behover arbetsverktyg — alternativen ar begransade. Intresseavvagning
mellan arbetsgivarens intresse och de anstalldas intresse av skyddad integritet.

. Moijliggdra for den enskilde att begransa insamling fran Microsoft
(1as ej den typen av funktioner) ?
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LAROSATENAS ANSVAR DA?

FOor personuppgifterna som de bestammer andamalen med (betyg, resultat, etc...)

Larosatena bestammer sakerhetsnivan!
* Overvag vilka funktioner som ska “tas bort” i Windows, dvs. anpassa default till sa
hog sakerhetsniva som moijligt
* Koppla bort Cortana?
* Inloggning lokalt istallet for med Microsoft-konto

* Ta bort koppling till kalender och e-postkonton?
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LAROSATENAS ANSVAR, FORTS.

* Om funktioner behovs — kontrollera laglighet

 Om funktioner inte kan tas bort, eller om anvandaren sjalva har mojlighet att andra — reglera
internt

Policy for e-posthantering
e Policy for surf
* Policy for lagring

* Policy for kamera/mikrofon och positionering...

* Tydliggor for anvandare vad som galler, och vad foljden blir om man inte foljer detta.

» Viktigt forklara varfor — PUL och Windows-insamling ar delvis inkompatibla
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PAVERKA SAKERHETSNIVAN!

. Autentisering

. Behorighetsstyrning

. Behorighetskontroll

. Loggning (framst nar det ar fraga om kansliga uppgifter)
. Kommunikationssakerhet

. Rutiner for sakerhetskopiering

. Utplaning

. Skydd mot obehorig atkomst och

. Skadlig programvara
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E-POST
. | sig ingen personuppgift
. Kan dock innehalla personuppgifter (tentaresultat t ex)

. Policy ska upprattas (lattfattlig och lattillganglig)

* Vad far man skicka? ("Okansliga” personuppgifter med sedvanligt skydd)
* Vad maste krypteras? (Kansliga personuppgifter)

* Vad far inte skickas? ("Kansligare” uppgifter)

. Kan man lita pa kryptering? — Njae - Microsoft kan komma att tvingas lamna ifran sig nyckeln...
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BING, GOOGLE ELLER ANNAN SOKMOTOR

. Innehaller algoritmer som lagrar information och styr traffar
. Svart hindra anvandning av sedvanliga sokmotorer, behovs i arbetet
. Mindre kanslig information, sokmotorn ansvarig for insamlingen

. Anvandarens monster registreras — inte de personuppgifter som Larosatena ansvarar for
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DIGITAL TENTAMEN OCH INLOGGNING

. Tentamen ligger i Molnet (ej personuppgifter i sig)
. Inloggning sker med personuppgifter

. Ansvarig for inloggningen ar Larosatena
* Personnummer regleras sarskilt i PUL

» Sadan far behandlas med samtycke eller nar det ar klart motiverat med hansyn till &andamalet med

behandlingen, vikten av en saker identifiering eller av nagot annat beaktansvart skal
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DIGITAL TENTAMEN, FORTS.

Finns mojlighet till annan legitimering som en innebar behandling av personuppgift (e-leg t ex)?

Min bedomning ar att skal for behandling normalt sett finns

* Information om behandlingen ska lamnas vid inloggningen
* Vem ar personuppgiftsansvarig?
e Andamalen med behandlingen

e Ev. Ovrig information

» Sakerhet och laglighet
e Anpassa efter karaktaren pa PU

* Ominloggning i Molnet galler ssmma sak som for andra PU!
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HUR BLIR MAN 100 % SAKER PA ATT GORA RATT?

* Lagra alla personuppgifter i egen server eller server inom EU/EES

e Avvakta ny EU-Amerikansk [6sning...

» Titta pa vilka personuppgifter det ar och hur de faktiskt behandlas
* Undersok hur leverantorens avtal ser ut

* Fundera pa vilken sakerhetsniva som ar lamplig med hansyn till tekniska méjligheter, kansligheten i
uppgifterna, risker och ekonomiska forutsattningar

* Om tveksamt - 6vervag samrad med Datainspektionen
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DATASKYDDSFORORDNINGEN 2018 (?)

Ny EU-lagstiftning

Principerna mycket lika dagens Pul

Dock mer formalia (dokument ska tas fram och revideras)

Privacy by Design — inbyggt integritetsskydd

Hardare tag mot integritetsbrott;
* Fangelse
e Skadestand
* Boter (upp till det hogsta av 100 000 000 € eller 5% av arsomsattningen)
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KONTAKTUPPGIFTER

FOYEN

Advokat Sara Malmgren

Tel: 08-506 184 28

sara.malmgren@foyen.se

www.foyen.se
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