GDPR och molnet

Konferens SUNET Inkubator den 16 maj 2017




GDPR -
Dataskyddsforordningen

* EU:s allmanna dataskyddsforordning ska borja tillampas den
25 maj 2018.

* GDPR kommer att kompletteras av en nationell dataskyddslag
och tillhorande férordning. (SOU 2017:39)

* Vissa myndigheter lyder dessutom under s.k.
registerforfattningar. Dessa ar fortfarande gallande och kan
komma att justeras innehallsmassigt.




Varfor integritetsskydd?

Bland annat for att:

De registrerade, dvs. du och jag och alla andra vars uppgifter
behandlas, ska veta vem som behandlar vara uppgifter, var de
behandlas och for vilka syften.

Vi ska kunna fa upprattelse om vara personuppgifter
behandlas pa ett otillatet satt.

Vi ska i regel inte behdva utsattas for kartlaggning och
overvakning.




Vad vill vi uppna?

* Ansvarsskyldighet — den som ansvarar for en personuppgifts-
behandling féljer regelverket och kan visa att sa sker.

» Sakerhet - den som ansvarar for en personuppgiftsbehandling
ser till att tillrackliga tekniska och organisatoriska
sakerhetsatgarder vidtas for att skydda uppgifterna som
behandlas.

* Transparens —den som ansvarar for en behandling, och den
vars uppgifter behandlas, ska ha tillracklig insyn i
behandlingen for att kunna avgdéra om den ar tillaten eller
inte.




ACCOUNTABILITY

ANSVARSSKYLDIGHET




Personuppgiftsansvarig

* Bestammer dndamal och medel.

* Den som ar personuppgiftsansvarig ska bl.a. se till att
behandlingen av personuppgifter foljer regelverket, att [amplig
sakerhetsniva skyddar uppgifterna som behandlas och att de
registrerades rattigheter tillgodoses t.ex. information och ratt
till registerutdrag, rattelse, radering, dataportabilitet etc.

* Nar en personuppgiftsansvarig t.ex. anlitar en
molntjanstleverantor for att behandla personuppgifter maste
den ansvarige se till att leverantoren uppfyller ansvaret pa
samma satt som den personuppgiftsansvarige skulle ha gjort.




Vilka uppgifter behandlas?

Harmlosa

Harmlosa men omfattande

Integritetskansliga t.ex. sekretessreglerade

Kansliga t.ex. halsa, politiska asikter, medlemskap i
fackforbund, religios eller filosofisk dvertygelse

Ju kansligare uppgifter desto hogre sakerhetskrav!




Hur far uppgifterna behandlas?

* Lagligt, korrekt, dppet
* Berattigade andamal
* Uppgiftsminimering

* Lagringsminimering (OBS! undantag for arkiv, vetenskapliga
eller historiska forskningsandamal eller statistik)

* Lamplig sakerhet

* Uppgifterna ska dessutom vara
adekvata och relevanta
korrekta och om nodvandigt uppdaterade




Lagligt stod for behandling

* Vilket stod finns for behandlingen?
Samtycke (sarskilt begransat i forhallande till myndigheter)
Avtal

Allmant intresse (kraver forfattningsstod, kollektivavtal eller
beslut som har meddelats med stod av forfattning)

Myndighetsutovning (kraver forfattningsstod)
m.fl.




Nagra forandringar med GDPR

* Den personuppgiftsansvarige maste kunna VISA att GDPR
efterlevs. Stéaller krav pa transparens och ordning och reda i
den egna verksamheten. (Jfr hur vi arbetar med
informationssakerhet).

* Den registrerades rattigheter starks t.ex. ratten till
information, radering, dataportabilitet m.m. Dock ej absoluta
rattigheter.

* Privacy by design och privacy by default.

* Rapportering av personuppgiftsincidenter till
Datainspektionen (information till registrerade i vissa fall).

* Sanktionsavgifter.
* Myndigheter maste ha ett dataskyddsombud.




ANSVARSSKYLDIGHET OCH
TRANSPARENS




Personuppgiftsbitrade

* Ett personuppgiftsbitrade ar en aktor t.ex. en
molntjanstleverantor, som behandlar personuppgifter pa
uppdrag av den personuppgiftsansvarige.

* Enligt GDPR kommer personuppgiftsbitraden fa ett
sjalvstandigt ansvar for t.ex. sakerhetsatgarder.




Underleverantorer

* Om en leverantor (personuppgiftsbitrade) vill anlita
underleverantorer maste detta foregas av ett skriftligt
forhandstillstand fran den personuppgiftsansvarige.

* Har den personuppgiftsansvarige lamnat ett allmant
forhandstillstand maste (huvud)leverantdren informera om
eventuella planer pa att anlita ny underleverantor. Den
personuppgiftsansvarige har ratt att gora invandningar.

* OBS! Underleverantorer ar ocksa personuppgiftsbitraden till
den ansvarige. Samma krav galler darfor pa avtal, villkor och
regelefterlevnad.




Personuppgiftsbitradesavtal

* Personuppgiftsbitradesavtal maste ALLTID tecknas med en
leverantor som behandlar personuppgifter. Utga ifran att
molntjanstleverantorer kommer behandla personuppgifter.

* GDPR stéller hogre krav pa innehallet i bitradesavtal t.ex. ska
det finnas instruktioner om
hur bitradet far behandla personuppgifter
overforing till tredje land ar tillatet
|lampliga tekniska och organisatoriska sakerhetsatgarder
radering eller aterlamning av uppgifter
rapportering av personuppgiftsincidenter
uppfoljning/revision

m.m.




Overforing till tredje land

* Om den personuppgiftsansvarige eller bitradet 6verfor
personuppgifter till tredje land, dvs. ett land utanfor EU/EES-
omradet, kravs ett lagligt stod eller annat rattsligt instrument
t.ex. standardavtalsklausuler och/eller Privacy Shield (galler
enbart anslutna foretag som ar etablerade i USA).

* Molntjanstleverantorer anvander/erbjuder ofta en mix av
standardavtalsklausuler och Privacy Shield.




Vad innebar en global
hantering av personuppgifter?

* Personuppgifter som overfors till ett annat land kommer att
exponeras for rattsordningen i detta land. Det innebar t.ex.
att det andra landets myndigheter har en potentiell mdjlighet
att fa atkomst till informationen ifraga.

* MEN, det ar alltid tillatet att 6verfora personuppgifter fritt
inom EU/EES-omradet. For alla 6vriga lander maste man
kontrollera att det antingen finns stéd i GDPR,
standardavtalsklausuler, Privacy Shield eller annat.
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HUR GAR DET TILL I PRAKTIKEN?




Varfor sa komplicerat?

* Samma regelverk galler vid anlitande av molntjanstleverantor
som vid all annan typ av outsourcing.

MEN
* Nar molntjanstleverantorer anlitas kan fler bestammelser
aktualiseras om
uppgifterna behandlas utanfér Sveriges granser, och
ett stort antal underleverantérer anlitas.

Dessutom kan avtalstecknandet ta lang tid i ansprak och krava
sarskild kompetens.




Tagordning for att anlita PuB

* Ar den behandling av personuppgifter vi utfér férenlig med
det regelverk vi maste folja? (GDPR, registerforfattning,
offentlighets- och sekretesslagen, arkivlagen etc.)

* Ar den hantering som molntjanstleverantdren utfor férenlig
med samma regelverk?

* Uppfyller villkoren i bitradesavtalet kraven i GDPR?
* Anlitar molntjanstleverantdéren underleverantorer?
 Qverfors personuppgifter till tredje land?

* Riskanalys och rattslig analys

* Avtala!




Avtal

* Globala molntjanstleverantorer anvander sig oftast av sina
egna standardavtal.

* Personuppgiftsbitradesavtal, standardavtalsklausuler m.m.
ingar inte alltid automatiskt.

* Avtalsspraket ar ofta engelska.

* Avtalspaketet kan vara omfattande och ibland ar det svart att
fa en overblick.

* Det kan vara svart att avgora vilken rattslig status ett
avtalsdokument har t.ex. policy, white paper m.m.

* Vad galler f6r lankar i elektroniska avtalsdokument?

* Om leverantoren kraver att slutanvandarna (dvs. era
medarbetare, studenter) ska acceptera anvandarvillkor maste
ni fundera dver vad det innebar.




Avtalsinnehallet

* Innehallet i avtalet ska stammas av bade mot regelverk och
mot verksamhetens behov. Féljande punkter kan vara av
sarskilt intresse.

Hur behandlar leverantoren uppgifterna (egna andamal i regel ej
tillatet)

Radering och/eller aterlamnande av informationen (format,
kostnader m.m.)

Stam av mot GDPR:s krav pa bitradesavtal
Ansvarsbegransningar

Force majeure

Underleverantoérer

Ratt till uppfoljning/revision




Standarder m.m.

* Det kan vara en kvalitetsstampel att en leverantor ar ansluten
till olika standarder (t.ex. ISO), certifieringar eller
uppfoérandekoder.

* Man bor dock ha en uppfattning om vad anslutningen innebar.
Ar det sjalvcertifiering eller tredjepart som bedémer? Vad atar
sig leverantoren att uppfylla och efterleva genom att ansluta
sig till standarden, certifieringen eller uppféorandekoden?




Vad ar viktigast?

* Samarbeta tvarfunktionellt — inkop, it, juridik,
informationssakerhet m.fl. Alla kompetenser ar nodvandiga.

 Kravstall ratt! For att en leverantor ska kunna tillmotesga era
krav maste de veta vilka krav ni har.

 Tar er tid att ga igenom och forsta avtalen.

* Vad ar reglerat, vad ar inte reglerat?

* Hur tydliga ar avtalsvillkoren?

* Uppfyller avtalsvillkoren det regelverk ni maste folja?

* Forhandla alltid om avtalsvillkoren! (Ja det gar, dven med de
allra storsta leverantorerna)




Tips pa vagen

Pa Datainspektionens webbplats finns en sida om molntjanster
och personuppgifter. Dar hittar man vagledningar, information
om Privacy Shield, lank till Pensionsmyndighetens rapport
Molntjanster i staten och mycket mer.



http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster/

Tack!




