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Vad hande i projektet

Projektet har en hemsida har
https://portal.nordu.net/display/Inkubator/Molntjanster
dar aven projektplanen finns.

Vad hande i projektet;
e Presentation for IT-chefer 14:e mars i Goteborg
Presentation pa SUNET-dagarna varen 2017
Webinar om GDPR med Jesper Wokander
Heldagskonferens i Stockholm?, 16:e maj med bland annat Liu, Microsoft,
Amazon, jurister, Safespring och SUNET
Session pa SUNET-dagarna hosten 2017 med Amazon, Microsoft och KTH
e Slutrapport

Vad hdnder pa U/H

Projektet har inte genomfort nagon enkatundersokning eller ndgon annan form av
systematisk undersokning. Beslutet togs efter diskussion med referensgruppen.

Projektets ambition var att synliggéra vad som hander inom utbildning, forskning och
administration i koppling till molntjanster.

En sokning pa antagning.se ger att det finns enstaka kurser om molnet pa HiG, LTU, BTH
och mojligen nagra till. Hur molntjanster anvands eller undervisas i program ar svart att
fa klarhet i. Detta masterprogram pa Chalmers? innehdller bade artificiell intelligens,
maskinldrning och algoritmer men det ar oklart om detta kraver tillgang till
molntjdnster.

Inom forskningen vet vi om nagra projekt som anvander Azure. Har kan det vara troligt
att system i Amazon, Google eller IBM finns.

Har kommer ndgra axplock pa U/H som anvander Microsofts Azure for administrativa
system,
e LiU har sin larplattform3 i Azure, Office365 och SharePoint. Alla kringssystem
byggs i Azure.

Lhttps://www.sunet.se/evenemang/inkubator-workshopmolntjanster-for-administration-utbildning-
och-forskning/

2 http://www.chalmers.se/en/education/programmes/masters-info/Pages/Computer-Science-
algorithms-languages-and-logic.aspx

3
https://portal.nordu.net/display/Inkubator/Molntjanster?preview=/59968265/61177868/LIU%Z20]oaki
m%20N.pdf
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SU och foretagsekonomiska institutionen har tva system tentaskannig.se och
minatentor.se i Azure

Chalmers universitetsbibliotek* > har sina forskningssidor i Azure

LTU soker systemutvecklare med kunskaper i Azure®

BTH har sitt kontosystem for studenter, forsystem for utbildningsinformation
Kursredan och sin integrationsmotor i Azure. Kommer aven att lagga Student-
och Personalportal i Azure

KI har sin integrationsplattform KIIP7 i Azure och har anvant den for integration
mot LADOK3. De planerar/anvander ocksa Office365 och SharePoint. Azure ska
erbjudas institutionerna.

KTH anvander Azure for flera tjanster och en teknik med containrar och till en
del PaaS-tjansters.

Umu kor nagra test-system i Azure

Sa har sager Bjorn Lindell strateg vid IT-avdelningen pa SLU;

”SLU satsar pd molntjdnster, foretrddesvis frdan Microsoft i form av Office365 och
Azure genom ett nytecknat Géant avtal.

Far att fad implementera en enskild molntjdnst gér IT avdelningen en
"molnanmdlan” med bifogad informationssdkerhetsklassning

vilken laglighetsprovas av SLU:s jurister. Fdr denna Ok fattas det formella beslutet
av SLU:s universitetsdirektor.

Godkdnda tjdnster dr for ndrvarande.
0356: Skype for business, Intune, Exchange Online Protection och Onedrive.
Azure: Azure backup services och Operations Managemet Suite

For godkdnnande ligger just nu.
Azure: Virtuella servrar och lagring av data fér tjdnster som inte innehdller
kénsliga personuppgifter eller sekretessbelagd information”

Ingen verkar anvanda Amazon, Google eller IBM vilket formodligen beror pa att manga
redan har avtal med Microsoft.

4 https://research.chalmers.se/

5 https://portal.nordu.net/display/Inkubator/Kontinuerlig+leverans+av+programvara+till+molnet+-
+DevOps+i+Azure?preview=/58952558/58954572 /Chalmers_Bibliotek_Research-Allm%C3%A4n.pdf
6 https://www.ltu.se/ltu/Lediga-jobb

7 http://ki.se/medarbetare/pagaende-projekt-pa-it-
avdelningen?_ga=2.252091402.2092369074.1515253259-942996139.1515253259

8 https://docs.google.com/presentation/d/1h3Iwd-
40xP4jjJnfq8eyY1dr2hn74_scR15rMNXryL4/edit#slide=id.g178de5e553_2_130
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Trender

” Microsoft is deploying new functionality every two weeks.” Det gar fort i molnet.
Eftersom programvaran ar centraliserad sa gar den att uppgradera ofta. Microsoft Azure
Functions (serverless computing) fanns inte for 12 manader sedan. Amazons
motsvarighet Lamda ar endast tre ar. Innovationstakten i molnet &r enorm. Det som inte
finns idag kanske finns i morgon. Det finns viss kritik t ex mot Office365 att det kommer
for manga nyheter for ofta. Andra klagar pa att det gar for sakta men generellt har
kraven pa snabbhet och fordandring, agilitet, okat. Kunderna férvantar sig att det gar
snabbt.

LADOKS3 uppgraderar programvaran varannan vecka. Det ar historia att det kom
uppgraderingar fyra ganger per ar.

Forrester funderar om hur 2019 ser ut for molnféretagen® 19. Molnet 6kar och campus
minskar. "At this pace, IT-as-a-Service will represent more than half of IT spending by
the 2021/2022 timeframe”.

Definitioner

e laaS$; Infrastructure as a Service. Virtuella servrar, nat och lagring, t ex produkter
som VMware och Hyper-V

e PaaS; Platform as a Service. Ett mellanting mellan IaaS och SaaS. Har har server,
operativsystem, antivirus, backup osv féorsvunnit, de skots av molnleverantéren
och kunden ser inte det lagret

e Saas$; Software as a Service. LADOK, Canvas, Office365 och Primula ar exempel pa
SaaS-tjanster dvs tjanster dar man i stort sett talar om vilka som ska anvanda
tjansten och leverantéren skoter resten.

e iDaasS; Identity as a Service. Exempel pa leverantorer ar Ping Identity och OKTA. |
Azure sa finns Azure AD och tillhdrande tjanster. Amazon och Google har bada
egna iDaaS och man kan kopa andras pa deras inre marknad (Marketplace, alla
molnleverantorer har en marknad dar andra foretag kan salja sina tjanster inom
just det molnet).

e WaaS; Windows as a Service. Myntat av Microsoft for hantering av Windows 10 i
Azure med Intune och Azure AD

e iPaaS; Integration Platform as a Servicell. En fardig integrationsplattform i
molnet. Levereras av t ex Mulesoft, Dell Boomi. Informatica, Oracle och IBM.

9 https://www.forbes.com/sites/louiscolumbus/2017/11/07 /forresters-10-cloud-computing-
predictions-for-2018/#59a9eb4e4ael

10 https://www.forbes.com/sites/louiscolumbus/2017/04 /29 /roundup-of-cloud-computing-forecasts-
2017 /Mowelcome=1#1e0a895631e8

11 https://www.informatica.com/ipaas-magic-quadrant.html#fbid=fguEG2KURZ_

5




I NK

UBA SUNET Inkubator Slutrapport 2018-01-09
TOR Molnet for administration,
\ SUNET utbildning och forskning
Leif Lagebrand

Vad gor systemutvecklare pa IT-avdelningen?

Ofta galler det integration och att bygga vissa IT-system som inte finns att kopa
marknaden. Det ar har PaaS, iPaaS och iDaaS kommer till sin ratt. Det ar snabbt enkelt
och billigt att bygga dessa system i molnet med byggstenar dar. Det som tar veckor och
manader pa campus tar timmar och dagar i molnet.

Sdkerhet

Projektet fick en lite ovantad vandning nar uppgifterna om Transportstyrelen!? kom
fram. Vissa tog det formodligen som argument for att skynda langsammare med molnet.
Enligt DN s& hander detta i maj 2015 "Transportstyrelsens generaldirektor Maria Agren
beslutar att gora avsteg fran tre lagar: Sdkerhetsskyddslagen, Personuppgiftslagen och
Offentlighets- och sekretesslagen samt myndighetens egna krav pa
informationssakerhet.”

Men mycket av det som hander pa Transportstyrelsen traffar inte U/H, det ar séllan vi
har ndgot som lyder under Sakerhetsskyddslagen. Och gor man lagovertradelser, ja, sa
gar man ju utanfor lagen.

En annan fraga som ibland kommer upp ar att det ar sakrare att behandla data pa
campus, lite osdkrare i Sverige och mest osdkert i Europa. Men denna synpunkt saknar,
vad vi vet, stod i lagar och forordningar. GDPR t ex géller pa samma satt och avsett om
data hantera pa campus, i Sverige eller ute i Europa. Den géller dven i USA dvs sa fort
data om européer hanteras. Och ingenstans star det att campus ar sidkrare dn nagon
annan databearbetningsplats.

De senaste sdakerhetshoten med Spectre och Meltdown13 oroar. Men de drabbar ju alla
datorer och servrar oavsett om de finns i molnet eller pa campus. Det ar val snarare sa
att anvander man molnet och PaaS sa har man ett sdkerhetslager emellan och dessutom
en leverantor som arbetar dygnet runt med att tappa till eventuella sikerhetshal. Det ar
ju inte ofta motsvarande resurser finns pa campus.

Att jamfora sdkerheten pa campus och molnet ar svart. Molnleverantoren har
formodligen narmare kontakt med Intel som i fallet Meltdown an vad U/H har. Men det
bygger hela tiden pa att U/H litar pa sin molnleverantor.

[ vissa sammanhang sa kommer fragan upp om vi ska lita pa amerikanska leverantorer
och deras pastadda eller verkliga kontakt med sdkerhetstjanst och militar. Lagen om
offentlig upphandling, LOU, ger formodligen inga sddana madjligheter, det skulle vara en
konkurrensbegransning och férmodligen strida mot frihandelsavtal och liknande.

12 https://www.dn.se/nyheter/sverige/detta-vet-vi-om-transportstyrelsens-it-skandal /
13 https://techworld.idg.se/2.2524/1.695612 /intel-meltdown-spectre
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Vi kommer da fram till risk- och sarbarhetsanalysen!4, RSA. Dar ar U/H fria att tycka.
Man kan bedéma att campus trots allt dr battre dn molnet. Dar ar det ocksa latt for
personal och jurister att argumentera for "att vi dndrar inget, vi kér pa campus” sa
utsatter vi oss inte for nya risker eller sdrbarheter utéver de vi redan har.

Vad vi vet har Amazon, Microsoft, Google eller IBM inte har ndgra stora
sakerhetsincidenter i sina moln. Det vore ju for6dande om ndgon kunde hamta
personuppgifter ur t ex Microsofts Azure Active Directory. Aven om det ir ett delat
ansvar dar kunden t ex maste uppdatera sina virtuella maskiner och skydda mot DDoS-
attacker.

Microsoft har ett visst DDoS-skydd inbyggt for alla kunder aven om man kan képa till ett
annu battre. De 6vervakar aven alla inloggningar trots att kunden aven gor det och
borde ha sin egen analys av inloggningar. Det ligger i molnleverantorens intresse att det
inte blir ndgra problem for kunderna. Annars ar det ju latt att kunderna drar sig ur
molnet. Amazon bevakar sina tjanster med AI*5, allt for att upptéacka hot.

Néirhet tycker manga kunder 4r bra. Aven om det sker av delvis andra orsaker som att fa
lagre fordrojningar. Amazon bygger under 2018 tre fysiska datacenter i Sverige16,
kanske kan det overtyga nagot U/H att ldgga sina tjanster dar. Det naturliga t ex vore att
Canvas som kopts via SUNET istallet for att ligga i Dublin och Frankfurt laggs i Sverige.

Ett satt och en av fa satt att skydda sina data ar kryptering. I Microsofts fall fanns inte
kryptering av SQL-data far nagra ar sedan, sedan kom kryptering som tillagg och nu ar
det standard dvs det gar inte att vélja bort att data i Azure SQL ar krypterade i vila,
loggar och backup. Vid dverforing ar naturligtvis data krypterat. Idag har Microsoft
kryptonyckeln men de kommer med fler och fler tjanster dar kunden kan anvanda sin
egen kryptonyckell7 18, Man naturligtvis aven kryptera data forst pa campus for att
sedan t ex arkivera data i molnet. Netapp!® har t ex l6sningar dar backup att det lokala
lagringsnatet sker i molnet och rimligtvis da med att kryptera de data som lagras i
molnet.

Microsoft20 har ett "Trustcenter”. Dar finns mer an 40 olika standarder och
sdkerhetsforeskrifter som Azure och Office365 uppfyller. Intyg och intygande att

14 https://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster/
15 https://techworld.idg.se/2.2524/1.687030/amazon-skyddar-data-med-
ai?queryText=Amazon%20datacenter

16 https://computersweden.idg.se/2.2683/1.679725 /aws-svenska-
datacenter?queryText=Amazon%20datacenter

17 https://docs.microsoft.com/en-us/azure/security/azure-security-encryption-atrest

18 https://docs.microsoft.com/en-us/azure/security/azure-security

19 https://www.netapp.com/us/index.aspx

20 https://www.microsoft.com/en-us/trustcenter

7




I NK

UBA SUNET Inkubator Slutrapport 2018-01-09
TOR Molnet for administration,
\ SUNET utbildning och forskning
Leif Lagebrand

Microsoft vill vart basta. Och till slut hamnar vi val dar, litar man pa sin leverantoérs
loften eller inte?

Backup av en molntjanst? Flytta data?

Ibland kommer fragan upp, vad hander om en leverantor gar i konkurs? Formodligen
kommer det inte som en blixt fran klar himmel utan U/H har nagra dagar/veckor pa sig.
Det brukar ju markas nar lonsamheten avtar. Eftersom alla molnleverantorer har 6ppna
APIL:er sa gar det alltid att skriva en agent som flyttar data. Vill man inte gora det kan
man anlita ett “molnflyttarforetag” som t ex Cloudsfer2l. Oftast ar det lagrad data som
kan flyttas. Molnleverantorerna har dven egna tjanster for att flytta in data fran en
konkurrent?2.

Dessa tjanster gar ju att anvanda som backup ocksd, man tar backup av en molnlagring
till ett annat moln. Det gar ju att gora backup fran molnet till campus men det ar
vanligare att man tar backup pa campus-lagring i molnet, sa kan t ex NetApp gora23.
NetApp kan dven gora backup av Office36524.

Ekonomi

Fragan om det ar billigare i molnet kan inte enkelt besvaras. Det beror pa. Om du har ett
forskningsprojekt pa tva ar och behéver mycket kraft for att kora modeller for
maskininldarning ar molnet perfekt. Kop det du behover nar det behovs och stang sedan
av. Molnet har ju inte investeringskostnader, manadskostnader, startkostnader eller
avvecklingskostnader. Du kan starta en tjanst pa ndgra minuter och avveckla den lika
fort. Behover 1 000 CPU-kadrnor ar det bara att skapa ett skript sa ar det klart.

Man pratar om CAPEX (Capital Expenses eller Expenditures) ar utgifter for nyutveckling
eller nya investeringar till exempel inkdp av nya maskiner, eller framtagandet av en ny
tjanst. Oversitts med "investering i anliggningstillgdngar” eller "anliggningskostnader",
men kan alltsad dven galla kostnader for utveckling av tjanster och dess motpart ar Opex
(Operating Expenses) det vill siga l6pande utgifter for att underhalla en produkt, en
tjanst eller ett system. Detta kan till exempel vara forbrukningsmaterial, loner, lokalhyra
eller molnavgifter.

Molnet ar enbart I6pande utgifter inga fasta. Nagra tycker det ar orovackande men fasta
utgifter som att kopa servrar och lagring kan betyda att man maste kopa for stort och for
lange och att det blir svarare att dndra inriktning. Med tanke pa den snabba

21 https://www.cloudsfer.com/

22 https://aws.amazon.com/about-aws/whats-new /2017 /10/aws-database-migration-service-adds-
amazon-s3-and-azure-sql-database-as-sources/

23 https://www.netapp.com/us/cloud-marketplace/index.aspx

24 https://www.netapp.com/us/products/cloud-storage/cloud-control-backup-saas.aspx
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utvecklingen i molnet vill man investera i en ny serverpark eller en stor lagring under
20187

Avtal

Géant, SUNETs moderorganisation i Europa har tecknat ett molnavtal2> med Microsoft
och Amazon som galler i hela Europa och fram till 2020. U/H kan sjdlva vélja en av tre
leverantorer i Sverige for Microsoft respektive Amazon och far da en rabatt pa 15% eller
mindre.

Det gar dven att kopa molntjanster pa andra sitt t ex via egen upphandling.

Andrade arbetsforhallanden

Molntjanster som PaaS t ex innebar ju att klassiska arbetsuppgifter det som kallas "drift”
forsvinner eller minskar mycket. En PaaS-tjanst har ju ingen server som behover
uppdateras, inget virusskydd som ska administreras och ingen maskinvara som ska
uppdateras eller bytas. Kvar blir en viss del 6vervakning och anpassning av kapacitet,
dven om det ocksd automatiseras mer och mer. Leverantdrerna anvander ofta Al och
maskininlarning for att automatisera tjanster. [ Azure sa trimmar SQL-databasen sjalv
sina index, den 6vervakar SQL-injection och lastbalanseringen ar inbyggd.

Mycket att det som beho6ver gors i molnet kan en utvecklare géra och det som behover
goras loses via automation som ju i sag ar en form av programmering. Begreppet
DevOps dvs en sammansmaltning av Development (utveckling) och Operations (drift)
syns mer och mer. Ett nytt begrepp CloudOps2¢ har ocksa sett dagens ljus, en tjanst som
ar ny och skraddarsydd for vad Operations ar i molnet. Klart ar att automation ar ett
nyckelord i molnet och det drivs kanske inte av kunderna utan av leverantérerna som
hela tiden vill visa att det blir enklare och billigare att utféra tjanster i molnet

Det ser ocksd ut som om det borjar bli svart att fa tag pa klassisk "driftspersonal” dvs de
som kan maskinvara, operativsystem, Powershell osv. Framtidsutsikterna ar ju inte
lysande och det ar ratt forvanande att inte automationen kommit tidigare.

Leverantorer

Amazons Web Services, AWS dvs uthyrning av datorkapacitet startade 2006. Idag ar det
den mest lonsamma delen av Amazon och den vaxer med narmare 50% per ar?’.

25 https://clouds.geant.org/how-the-iaas-procurement-tender-works/

26 https://techworld.idg.se/2.2524/1.695467 /cloudops

27 https://www.recode.net/2017/4/27 /15451726 /amazon-q1-2017-earnings-profits-net-income-cash-
flow-chart
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Kvartetten som ar storst28 innehaller ocksa Microsoft, Google och IBM. Darefter kommer
mer nischade leverantérer som Salesforce, Oracle, Rackspace osv.

[ Sverige kan U/H kopa laaS-tjanster via SUNET hos Safespring och det finns ett antal
privata aktorer som City Network i Karlskrona. Dessa aktorer har inte sd manga PaaS-
tjanster och valdigt fa och sma SaaS-tjanster.

Hela molnmarknaden ar ny och tjanster kommer hela tiden. Microsoft och Amazon har
nara 100 olika tjanster var. Microsofts Azure Functions 1.0 kom november 2016 den ar
darmed bara ett ar men ar redan en grundpelare i t ex BTH:s integrationsplattform.
Logic Apps2? som pa sikt ska ersatta Biztalk ar bara drygt ett och ett halvt ar gammal.

Det utvecklas nya tjanster i molnet i en rasande fart och fa eller inga av dem kommer att
gd att kora pa campus.

Kostnaden for arkivlagring i Azure ar 192 kr/ar/Terabyte3?, kostnader for att hamta
data tillkommer. Ar det rimligt att tinka sig utrustning pd campus som kostar mindre?
Fokus fran borjan i molnet var nog lagring, webbservrar och att kunna skala upp i stora
volymer men nu kommer PaaS-tjanster som dven de ar svara att konkurrera med pa
campus. En Azure Functions3! som tar 512MB minne och exekverar en sekund och kors
3 miljoner ganger pa en manad kostar 142 kronor. Eftersom man bara betalar for
exekveringstiden blir det extremt billigt om den kors mer sallan, i vissa fall blir det nasta
gratis!

Det gar naturligtvis att hitta exempel nar det blir billigare pa campus t ex en SQL-server
som gar till 80% dygnet runt och man har beldggning pa den i minst tre ar. Men lasterna
ser ju inte ut sa utan ar ofta mer sporadiska pa U/H och passar darmed béttre i en moln-
miljo med stordriftsfordelar.

I januari 2017 foreslog Statens ServiceCenter att ett statligt moln skulle skapas32. Pa
sidan 51 star

"Mot bakgrund av vad som har framkommit i utredningen foreslar Statens
servicecenter att merparten av de statliga myndigheternas IT-drift samordnas i en
statlig molntjanst”. Den skulle undanrdéja behovet av upphandling, vara helt oberoende
av leverantorsspecifik programvara och har stranga sakerhetsregler.

Har finns en bra jamforelse33 mellan de 6 storsta moln-leverantérerna pa marknaden, se
fotnot.

28 http://fortune.com/2017/06/15/gartner-cloud-rankings/
29 https://azure.microsoft.com/en-us/blog/announcing-azure-logic-apps-general-availability /
30 https://azure.microsoft.com/en-us/pricing/details /storage/blobs/archive-ga/
31 https://azure.microsoft.com/is-is/pricing/details/functions/
32 http://www.statenssc.se/OmOss/Documents/Delrapport%20-
%20En%20gemensam%20statlig¥o20molntjanst%20f6r%20myndigheternas%?20it-drift_ 2017-02-07.pdf
33 https://ilyas-it83.github.io/CloudComparer/
10
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Al och maskininlarning

Det som for foretag driver pa utvecklingen att flytta vissa delar av verksamheten till
molnet kan vara Al och maskininlarning. Det dr tjanster som inte ar sa latta att skapa pa
campus, de kraver mycket maskinvara och till en del gar de inte att lagga pa campus. Det
ar tveksamt och IBM:s Watson finns att kora pa campus. Microsofts Cognitive Services34
finns definitivt inte pa campus.

Sammanfattning
Sa har star det i projektplanen. Och det géller nog fortfarande.
"Fordelar med molnet/utkontraktering kan vara;

1. Lagre kostnader, licens ingar, inga start och avslutskostnader, ingen manadsavgift,
annat satt att ta betalt, bandbredd kan kosta

2. Sakrare, certifiering finns, foljer standard, kryptering finns osv

3. Snabbare att borja anvanda tjanst och avsluta den, det dr en annan avtalsform.
Snabbare "exit”

4. Flexibilitet, lattare att dndra, att reagera pa forandringar, mer agilt. Kortare ledtider,
lattare att flytta till annan leverantor.

5. Snabbare utveckling i molnet. Nya tjanster och funktioner inférs snabbare

6. Nya tjanster/funktioner som inte kommer eller kommer senare till campus. Som te x
maskininldarning och artificiell intelligens.

7. Enklare skalbarhet, "lattare att fa jobbet gjort”

Det finns manga scenarier dar en flytt till molnet kan vara ett alternativ;

1. Ny applikation, den ska kéras i molnet

2. En gammal applikation som ska byggas om och den hamnar i molnet

3. Man har gamla applikationer som man flyttar rakt upp i molnet, flexibilitet, pengar,
inga langa avtal, i vissa fall for att bli av med sin serverhall.

4. Test- och utveckling i molnet

5. Hybrid, vissa saker maste ligga kvar pa campus medan andra kan flyttas till molnet”

34 https://azure.microsoft.com/en-us/services/cognitive-services/
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